INFORMACJAIOD
Zaatakowano konta lekarzy na gabinet.gov.pl

Jak informuje Centralne Biuro Zwalczania Cyberprzestepczosci w komunikacie
z dnia 19 stycznia 2026r., cyberprzestepcy uzyskali dostep do kont lekarzy i wystawiali
podrobione recepty.

Szanse na tego rodzaju atak istotnie zmniejszaja sie w sytuacji, kiedy personel posiada
zastrzezone numery PESEL.

Przestepcy uzyskiwali dostepu do kont lekarzy na portalu gabinet.gov.pl, w celu wystawiania za
ich pomocg podrobionych recept elektronicznych na leki receptowe zawierajgce w swoim
sktadzie srodki odurzajgce i substancje psychotropowe. Pozyskane dane lekarzy stuzyty takze
do zaktadania fikcyjnych rachunkéw bankowych oraz usitowania wytudzenia kredytu,
ukrywania srodkéw ptatniczych pochodzacych z korzysci zwigzanych z popetnieniem czynu
zabronionego, dokonania ich transferu, w celu udaremnienia lub znacznego utrudnienia
stwierdzenia ich przestepnego pochodzenia lub miejsca umieszczenia, ich wykrycia, zajecia
albo orzeczenia przepadku.Jak wynika z tresci komunikatu dziatalnos¢ grupy obejmuje okres
od 21 wrzesnia 2024 r. do 5 czerwca 2025 r. Wsrdd oskarzonych znajdujg sie osoby realizujgce
sfatszowane recepty na leki narkotyczne.

Jak czytam w komunikacie,

cyt.: ,(...) Mechanizm dziatania grupy polegat na zaktadaniu rachunkéw bankowych na
dane lekarzy, ktérych dane pozyskano w wyniku wczesniejszych wyciekdéw a kolejno
generowaniu przy uzyciu ustug bankowosci elektronicznej certyfikatow umozlwiajgcych
logowanie do portalu gabinet.gov.pl i generowanie podrobionych recept. Recepty byty
wystawiane wytacznie w trybie pro familia (tryb przeznaczony dla cztonkéw najblizej rodziny) na
osoby z nadanym nr PESEL, ktdre jak ustalono nie byty tego sSwiadome. Recepty obejmowaty
produkty zawierajagce w swoim sktadzie substancje czynne wskazane w Rozporzadzeniu
Ministra Zdrowia z dnia 17 sierpnia 2018r. w sprawie wykazu substancji psychotropowych,
srodkéw odurzajgcych oraz nowych substancji psychoaktywnych (Dz.U. z 2022 poz. 1665),
tj. Xanax (substancja czynna Alprazolamum znajdujgca sie w wykazie P srodkéw
psychotropowych - grupa IV-P), Oxycontin i Oxydolor (substancja czynna Oxycodonum
znajdujgca sie w wykazie N srodkow odurzajgcych - grupa I-N) oraz Nasen (substancja czynna
Zolpidem znajdujaca sie w wykazie P srodkéw psychotropowych - grupa IV-P). Sfatszowane
recepty byty nastepnie sprzedawane na komunikatorach internetowych oraz realizowane
na terenie aptek w catym kraju. W ten sposob do obiegu trafito kilkaset opakowan lekow o
dziataniu odurzajacym, ktére byty rowniez dystrybuowane do innych krajow Unii
Europejskiej. (...)”. Oskarzonym za popetnione przestepstwa grozi kara od 3 do 15 lat
pozbawienia wolnosci.

Zrodto: https://cbzc.policja.gov.pl/bzc/aktualnosci/788,Uzyskiwali-dostep-do-kont-lekarzy-i-wystawiali-podrobione-recepty-grupa-rozbita-.html



