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Podmioty przylaczone do wezla krajowego

Szanowni Panstwo,

w zwiazku z przylaczeniem Panstwa systemu/systemow teleinformatycznych
udostepniajacych ustugi online do wezta krajowego oraz potrzeba prowadzenia dziatan
zapobiegajacym naruszeniom bezpieczenstwa, o ktérych mowa w art. 39b ust. 2 oraz w
zwigzku z art. 391 ustawy o ustugach zaufania oraz identyfikacji elektroniczne;j
przeprowadziliSmy badania ankietowe wsrod kilkuset podmiotow.

Wyniki badania ankietowego pozwolily na wyodrgbnienie kluczowych kwestii
dotyczacych bezpieczenstwa informacji. Chcemy si¢ z Panstwem podzieli¢ naszymi
spostrzezeniami w zakresie wlasciwego podej$cia do zarzadzania bezpieczenstwem
informacji.

Uprzejmie prosze o przekazanie niniejszego pisma wszystkim osobom, ktore
w Panstwa podmiocie maja wptyw na bezpieczenstwo informacji.

Jednoczesnie, na podstawie wyzej przytoczonych przepisoéw, prosze o przestanie
do 27 kwietnia 2023 r. zwrotnej informacji o zapoznaniu si¢ z niniejszym pismem.

1. Dla wtasciwego opracowania, ustanowienia i wdrozenia Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI) niezbednym jest objgcie tym systemem
wszystkich informacji przetwarzanych w podmiocie. Niewystarczajace jest np.
powotywanie si¢ jedynie na polityke ochrony danych osobowych i/lub instrukcje
zarzadzania systemem informatycznym. Zagadnienia dotyczgce ochrony danych
osobowych i danych przetwarzanych w systemach informatycznych stanowia
bowiem wezszy obszar wzgledem zarzadzania bezpieczenstwem informacji.

Na marginesie dodam, ze niegdys$ funkcjonowat w obrocie taki dokument jak
Instrukcja zarzqdzania systemem informatycznym. Byt on wymagany na podstawie
Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadac urzqdzenia i systemy
informatyczne stuzqce do przetwarzania danych osobowych (Dz. U. Nr 100, poz.
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1024). Rozporzadzenie to obowigzywato przed wprowadzeniem RODO! i zostato
formalnie uchylone z dniem 6 lutego 2019 roku.

Proponuje zweryfikowac, czy w Panstwa jednostce istnieje aktualna dokumentacja
potwierdzajaca opracowanie, ustanowienie i wdrozenie SZBI.

Jesli integracje systemu teleinformatycznego z weztem krajowym zleciliscie
Panstwo podmiotowi zewn¢trznemu musicie pami¢taé, ze w takiej sytuacji

to na Was spoczywa obowiazek wlasciwego zabezpieczenia wspotpracy

z podmiotem zewngetrznym. Ta wspotpraca powinna umozliwia¢ biezacg oceng
bezpieczenstwa informacji przetwarzanych w systemie teleinformatycznym
zintegrowanym z weztem krajowym m.in. poprzez sprawng wymiang informacji z
tym podmiotem zewngetrznym.

Mozna to osiggna¢ np. poprzez stosowne klauzule umowne w zawierane;j

z takim podmiotem umowie. Pozwoli to zapobiec ewentualnym trudno$ciom
zwigzanym z uzyskaniem wymaganych w ankiecie informacji od podmiotow,
ktorym zlecono utrzymanie systemu teleinformatycznego.

Zwracam wiec uwage, ze to na podmiotach, ktorym decyzje o przytaczeniu

do wezta krajowego wydat Minister Cyfryzacji spoczywa obowiazek opracowania,
ustanowienia, wdrozenia, eksploatowania, monitorowania, przegladania,
utrzymywania i doskonalenia systemu zarzadzania bezpieczenstwem informacji
systemu integrowanego z weztem krajowym, zgodnie z wymogami okre$lonymi w
przepisach wydanych na podstawie art. 18 ustawy z dnia 17 lutego 2005 1. o
informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne.

Oswiadczenie o zobowigzaniu si¢ do powyzszych wymagan sktadali§cie Panstwo
przed przylaczeniem systemu teleinformatycznego do wezta krajowego.

Wdrozony SZBI powinien obejmowa¢ System Teleinformatyczny
DU w obszarze bezpieczenstwa informacji w relacjach z dostawcami
i zarzadzania uslugami §wiadczonymi przez dostawcow?.

Utrzymanie uzgodnionego poziomu bezpieczenstwa informacji oraz jakosci ustug
objetych umowami jest wymogiem koniecznym w kazdym przypadku, kiedy system
teleinformatyczny jest utrzymywany przy wykorzystaniu wykonawcow
zewnetrznych.

Umowy powinny z kolei uwzgledniaé parametry zapewnienia jakosci ustug takie jak
czasy reakcji, czasy naprawy (SLA).

W zakresie $wiadczonych przez dostawcow ustug zwiazanych z zapewnieniem
atrybutow bezpieczenstwa stosuje si¢ nastepujace zasady:

e czas reakcji nie mniejszy niz 1 godzina,

e czas przywrocenia pierwotnego stanu nie dtuzszy niz 24 godziny.

Tym samym wszystkie te podmioty, ktore zlecily utrzymanie systemu
teleinformatycznego zintegrowanego z weztem krajowym zewngtrznym dostawcom

I Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych),
(Dz.Urz.UE.L Nr 119, str. 1).

2 Szerzej o relacjach z dostawcami w pkt 11 cz. I1 PBI WK (str. 52) oraz w zat. nr 2.14 do PBI WK.



6.

powinny szczegdtowo zapoznac si¢ z wymaganiami PBI WK

w zakresie budowania z tymi dostawcami wlasciwych relacji. Nalezy tez uzgodnic z
dostawca i udokumentowa¢ wymagania bezpieczenstwa informacji w celu
zmniejszenia ryzyk zwigzanych z dostepem dostawcy do aktywow organizacji.

Zalecane jest opracowanie w podmiocie katalogu minimalnych
wymagan/postanowien umownych uwzgledniajacych bezpieczenstwo informacji w
relacjach z dostawcami.

Opracowanie wiasciwie funkcjonujacego SZBI powinno spelnia¢ wymagania
Polskiej Normy PN-ISO/IEC 27001.

Nalezy mie¢ na uwadze, ze stosowanie norm w polskim porzadku prawnym jest co
do zasady dobrowolne. Niemniej, zgodnie z rozporzadzeniem w sprawie krajowych
ram interoperacyjnosci’ wymagania dotyczace zarzadzania bezpieczenstwem
informacji uznaje si¢ za spetnione jezeli system zarzadzania bezpieczenstwem
informacji zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001.

Majgc powyzsze na uwadze nalezy pamigta¢, ze zgodnie z brzmieniem Polskiej
Normy PN-ISO/IEC 27001 nie dopuszcza si¢ pominigcia zadnego z wymagan
okreslonych w rozdziatach od 4 do 10 tej normy, jesli organizacja deklaruje
zgodnos¢ z tg normg. Innymi stowy mimo braku obowigzku stosowania tej normy
wymagania w niej okreslone musza zosta¢ spetnione aby mozna byto uznac, ze
podmiot spelnia wymagania dotyczace zarzadzania bezpieczenstwem informacji.

Na marginesie mozna doda¢, ze istnieje mozliwo$¢ uzyskania certyfikatu

z zakresie zgodno$ci z omawiang normga. Nalezy mie¢ na uwadze, ze regulacje EU
wskazuja na zachecanie do certyfikacji jako sposobu wykazywania zgodno$ci
zarowno w zakresie ochrony danych jak i certyfikacji cyberbezpieczenstwa.
Niemniej jednak sama certyfikacja pozostaje czynno$cig dobrowolna.

Istotnym zagadnieniem dot. SZBI jest monitorowanie*. Poprzez monitorowanie
nalezy rozumie¢ takie rozwigzania, ktére umozliwig ocen¢ dziatan na rzecz
bezpieczenstwa informacji oraz skutecznos$ci systemu zarzgdzania bezpieczenstwem
informacji. Innymi stowy w ramach przyjetych rozwigzan nalezy wskazac:

e co nalezy monitorowac;
metody monitorowania (jak monitorowac);
czgstotliwo$¢ monitorowania;
osoby odpowiedzialne za monitorowanie;
czestotliwos¢ dokonywania analizy wynikow monitorowania;
osoby odpowiedzialne za analiz¢ i oceng wynikdw monitorowania.

Bardzo istotng kwestig jest to aby zachowa¢ udokumentowane informacje jako
dowo6d wynikow monitorowania.

Obowiazek rejestrowania zdarzen dotyczy wszystkich podmiotow, ktore
zintegrowaly system teleinformatyczny z weztem krajowym.

Wyjasnienia wymaga czym jest obowigzek realizacji przegladu zarzadzania.

3 § 20 ust. 3 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247).

4 Szerzej o monitorowaniu w pkt 5.1 cz. I PBI WK (str. 30) oraz pkt 8.5 cz. II PBI WK (str. 47).



Przeglad zarzadzania jest to obowigzek spoczywajacy na najwyzszym
kierownictwie. Powinien by¢ realizowany cyklicznie w odgornie zaplanowanych
odstepach czasu. Zgodnie z PBI WK powinien by¢ realizowany co najmniej 1 raz do
roku.

Powinien uwzglednia¢’ m.in.:

e stan dziatan podjetych w nastepstwie wczesniejszych przegladéow zarzadzania;

e zmiany czynnikow zewngtrznych i wewnetrznych, istotnych dla SZBI;

e informacje zwrotne o wynikach dziatan na rzecz bezpieczenstwa informacji, w
tym trendach w zakresie niezgodnos$ci, wynikow monitorowania, wynikow
audytow, spetniania zdefiniowanych celow bezpieczenstwa informacji;

e wyniki szacowania ryzyka i stan planow postgpowania z ryzykiem.

Wynikiem przegladu zarzadzania powinny by¢ udokumentowane decyzje
najwyzszego kierownictwa w zakresie mozliwosci doskonalenia SZBI i potrzeb jego
zmiany.

Nie mozna uzna¢, ze system zarzadzania bezpieczenstwem informacji zostat
skutecznie wdrozony, jesli brak jest przegladéw zarzadzania tego systemu.

7. Poprzedni punkt dotyczy przegladu zarzadzania, ktorego nie mozna myli¢
z pojeciem: przeglad SZBIS.

Przeglady SZBI obejmuja przeglady polityk i innych dokumentow sktadajacych si¢
na SZBI pod katem ich aktualnosci, przydatnosci i adekwatnosci. Poddawanie
dokumentacji SZBI cyklicznym przegladom to niezbedny element skutecznego
zarzadzania.

8. Niezwykle istotne z punktu widzenia bezpieczenstwa informacji jest wtasciwe
zarzadzanie incydentami’.

Aby zapewni¢ spojne i skuteczne podejscie do zarzadzania incydentami zwigzanymi
z bezpieczenstwem informacji nalezy ustanowi¢ odpowiedzialno$¢ oraz procedury
zapewniajgce szybka, skuteczng i zorganizowang reakcje

na incydenty.

Te procedury powinny by¢ udokumentowane i obejmowac system teleinformatyczny
zintegrowany z wezltem krajowym.

9. Dla zapewnienia rozliczalno$ci dzialania w systemach niezbedne jest
przechowywanie dziennikow zdarzen (logéw) przez okreslony czas.

Zgodnie z rozporzadzeniem w sprawie krajowych ram interoperacyjno$ci®
informacje w dziennikach systemow przechowywane sg od dnia ich zapisu, przez
okres wskazany w przepisach odrgbnych, a w przypadku braku przepisow odrgbnych
przez dwa lata. Wymogi w tym zakresie dotyczg systemu WK, jak i systemow
informatycznych z nim zintegrowanych.

5 Szerzej o przegladzie zarzadzania: pkt 5.3 cz. I PBI WK (str. 31) oraz w pkt 14.2 cz. Il PBI WK (str. 56).
¢ Szerzej o przegladzie SZBI w pkt 1.2 cz. I PBI WK (str. 37).

7 Szerzej o zarzadzaniu incydentami w pkt 12 cz. Il PBI WK (str. 53) oraz w zal. nr 2.5 do PBI WK.

8 § 21 ust. 4 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r. poz. 2247).



Raz jeszcze nalezy podkresli¢, ze w kazdym przypadku podmiot, ktorego system
zostal zintegrowany z weztem krajowym na mocy decyzji Ministra Cyfryzacji, jest
zobowigzany do zapewnienia bezpieczenstwa informacji, w tym

do zapewnienia rozliczalno$ci dzialan w tym systemie.

10. Proszg przyjac jeszcze dwie wskazowki, ktore mogg zwigkszy¢ bezpieczenstwo
informacji w konteks$cie zapewnienia rozliczalnosci:

e systemy powinny zapewniaé petng rozliczalnos¢ czynnosci w nich
wykonywanych. Z tego wzgledu wazne jest aby zapewnic te rozliczalnosé
w stosunku dla dziatan wszystkich uzytkownikow, szczegolnie dla dziatan
wymagajacych wyzszych uprawnien / uprawnien administracyjnych.
Przyktadem wlasciwego rozwigzania w powyzszym zakresie jest
odnotowywanie dziatan administratora (w tym faktu usunigcia logow)

w innym miejscu, gdzie administrator nie ma dostepu.

o wskazane jest zalozenie i prowadzenie rejestru uzycia hasel awaryjnych.
Odnotowywanie uzycia haset awaryjnych to zabezpieczenie w kierunku
zapewnienia rozliczalnos$ci w systemie oraz prosty wskaznik krytycznego
zdarzenia / incydentu w eksploatacji systemu.

11. Jednym ze sposobdw na zwigkszenie swiadomosci wsrdd pracownikow podmiotow
jest prowadzenie szkolen z zakresu bezpieczenstwa informacji, skutkow jego
naruszenia, w tym odpowiedzialno$ci prawne;j.

Podniesienie kompetencji w tym obszarze powinno zosta¢ zapewnione rowniez
poprzez zapoznanie si¢ z PBI WK catego personelu zaangazowanego

W przetwarzanie informacji. Pracownicy i osoby lub podmioty §wiadczace ustugi w
systemie muszg potwierdzi¢ zapoznanie si¢ z obowigzujacymi przepisami i zasadami
oraz zobowigzac si¢ do ich stosowania, poprzez podpisanie odpowiedniego
dokumentu ,,O$wiadczenie o zapoznaniu si¢ i zobowigzaniu do stosowania zasad
bezpieczenstwa informacji WK.

12. Jednym z czynnikoéw ryzyka wptywajacych na bezpieczenstwo informacji
w systemie teleinformatycznym jest dysponowanie przez podmioty kompletem
dokumentacji danego systemu w zakresie:
e projektowym;
e wdrozeniowym;
e powdrozeniowym,;
e cksploatacyjnym.

Prawidlowe zarzadzanie systemem teleinformatycznym jest mozliwe m.in. dzigki
posiadaniu odpowiednich informacji na temat systemu, w tym udokumentowanych
procedur. Prosze zweryfikowaé, czy dysponujecie Panstwo kompletem dokumentacji
W powyzszym zakresie.

13. Zarzadzanie ryzykiem wymaga przeprowadzania cyklicznej analizy ryzyka
i opracowania rejestru ryzyk. W analizie ryzyka nalezy uwzgledni¢ aspekty
wynikajace z faktu bycia wlascicielem systemu teleinformatycznego!'’.

14. Nalezy tez pamigta¢ o obowigzku wykonywania testow bezpieczenstwa systemu
teleinformatycznego zintegrowanego z weztem krajowym.

® Wzor oswiadczenia zostal okreslony w zat. nr 1.9 do PBI WK.
10 Szerzej o zarzadzaniu ryzykiem w pkt 3.2 PBI WK (str. 23) oraz w zat. nr 1.6 do PBI WK.



Obowiazek przeprowadzania raz na kwartat oceny podatnos$ci wynika wprost
z PBI WK,

15. Istotnym obszarem jest rowniez obszar ochrony danych osobowych.

Kazdy podmiot podtgczany do wezta krajowego o$wiadcza'?, ze dziata zgodnie z
przepisami o ochronie danych osobowych.

Obowiazek ten realizowany powinien by¢ m.in. poprzez opracowanie oceny
skutkéw dla ochrony danych, co wynika z art. 35 RODO.

Na podmiotach spoczywa rowniez obowigzek prowadzenia rejestru czynnosci
przetwarzania obejmujacego system teleinformatyczny zintegrowany

z weztem krajowym. Obowiazek prowadzenia takiego rejestru wynika z art. 30
RODO.

Pozostale dzialania, jakie powinny by¢ realizowane wynikaja z RODO (regularne
testowanie, mierzenie i ocenianie skuteczno$ci srodkéw technicznych i
organizacyjnych; audyty) i rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012
1. w sprawie krajowych ram interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych' (okresowe audyty
wewngtrzne w zakresie bezpieczenstwa informacji). Powinny one uwzglednia¢
przetwarzanie danych osobowych w systemie teleinformatycznym zintegrowanym z
weztem krajowym.

16. Nalezy zauwazy¢, ze system zarzadzania bezpieczenstwem informacji nie moze by¢
kompletny bez zapewnienia audytu wewnetrznego, zarowno wedtug wymagan
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie krajowych
ram interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych' jak i wymagan normy PN-ISO/IEC 27001.

17. Dla zwigkszenia bezpieczenstwa przetwarzanych informacji zaleca si¢ aby
datacenter, gdzie znajduje si¢ system teleinformatyczny spetniat okreslone
wymagania, posiadat m.in.:

e minimum dwa zrodta zasilania z dwoch oddzielnych stacji TRAFO;
minimum dwa klimatyzatory;
system gaszenia pozaru,
system kontroli dostepu;
backup zlokalizowany innym miejscu.

18. Dla wykrywania nieuprawnionych prob dost¢pu nalezy wprowadzi¢ mechanizmy
pozwalajace na wykrycie prob nicautoryzowanych dziatan zwigzanych z
przetwarzaniem informacji w systemie teleinformatycznym.

11 Zob. pkt 8.7 cz. I1 PBI WK (str. 48-49).

12 Zgodnie z art. 21t ust. 1 pkt 3 ustawy o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U

22021 r. poz. 1797, tj.).

13 Zob. § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie krajowych
ram interoperacyjnos$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r. poz. 2247).
14 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie krajowych ram interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 1. poz. 2247).



System taki powinien wspomagac zapobieganie, wykrywanie i monitorowanie w
zakresie dziatan zwigzanych z probami uzyskania nieuprawnionego dostgpu's.

Nie moze zatem opieraé si¢ np. tylko na doraznym przegladzie logow.

Z wyrazami szacunku

Michat Kalinowski
/dokument podpisany elektronicznie/

15 Zob. § 20 ust. 2 pkt 7 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r. poz. 2247).
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