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Wstep

Zachecamy Panstwa do zapoznania sie z materiatami pokonferencyjnymi
,2Drony a Prywatnos¢”, ktére stanowia doskonalg okazje do zdobycia
niezbednej wiedzy z zakresu bezzalogowych statkow powietrznych oraz
budowania $wiadomosci wsrdd uzytkownikow dronow w kwestii ochrony
prywatnosci.

Nowoczesna technologia bezzalogowa zaznacza swojg obecnos¢ w wielu
dziedzinach zycia, nie tylko w kwestiach militarnych, ale roOwniez biznesie,
edukacji, rolnictwie czy sporcie. Dynamiczne tempo rozwoju sektora BSP
wymusza koniecznos¢ stosowania odpowiednich regulacji prawnych, rowniez
tych w zakresie ochrony danych osobowych. Mozliwos¢ gromadzenia i
przetwarzania przez te urzgdzenia informacji moze bowiem prowadzi¢ do
mimowolnego lub celowego pozyskiwania danych, niejednokrotnie
stanowigcych dane osobowe, co z kolei moze prowadzi¢ do utraty
prywatnosci. Dlatego niezwykle istotne jest podejmowanie odpowiednich
dziatan i wypracowanie takich rozwigzan, ktore przyczynia sie do
zwiekszenia bezpieczenstwa oraz Swiadomosci na temat zagrozen
wynikajacych z korzystania z dronow.

W materiatach pokonferencyjnych omowione zostaly tematy zwigzane z
wykorzystywaniem bezzatogowych statkdw powietrznych oraz zwigzanych z
tym regulacji w zakresie ochrony danych osobowych. Poruszono kwestie
dotyczace odpowiedzialnoSci za naruszenie prywatnosci za pomocg dronow
oraz ich zastosowania w Srodowisku pracy. Nie zabraklo réwniez zagadnien z
obszaru dziatalnosci strazy gminnych (miejskich) oraz informatyki Sledcze;j.



Szanowni Panstwo, Drodzy Czytelnicy,

oddajemy w Wasze rece zbior tekstow prelegentow, ktorzy wystapili na
Ogolnopolskiej Konferencji Naukowej ,,Drony a prywatno$¢”. Materiaty
pokonferencyjne stanowia uzupelnienie wiedzy z zakresu odpowiednich
rozwigzan prawnych regulujagcych korzystanie z dronéw, w tym, w
szczegolnosci, kwestie ochrony danych osobowych pozyskiwanych za ich
pomoca.

Jestem przekonany, ze przedstawione zagadnienia przyczynig sie do
propagowania bezpiecznego uzywania bezzatlogowych statkbw powietrznych,
zgodnie z prawem i poszanowaniem zasad ochrony danych osobowych oraz
podniesienia Swiadomosci spoteczenstwa na temat zagrozen dla prywatnosci
wynikajacych z korzystania z tych urzadzen.

Dziekuje wszystkim osobom, ktére przyczynity sie do powstania materiatow
pokonferencyjnych ,Drony a Prywatno$¢”. Szczegbdlne podziekowania
kieruje pod adresem Autorow, za poSwiecony czas oraz eksperckie i
merytoryczne podejscie do zagadnienia.

Jan Nowak

Prezes Urzedu Ochrony Danych Osobowych



Jak naruszy¢ prywatnosc za pomoca
drona i co za to grozi ?

Autor: mec. Maciej Gawronski



1. Odpowiedzialnos¢ za naruszenie
prywatnosci za pomocg drona

Prawo do prywatnosci jest wartoScig chroniong konstytucyjnie. Zgodnie z
art. 47 Konstytucji, kazdy ma prawo do ochrony prawnej zycia prywatnego,
rodzinnego, czci i dobrego imienia oraz do decydowania o swoim zyciu

osobistymg. Brak legalnej definicji prywatnosci. Prywatno$¢ mozna okresli¢
jako prawo osoby do utrzymania swoich danych, zwyczajow i zachowan
nieujawnionych.

Uzytkownik drona za naruszenie czyjejS prywatnosci moze zostacC
pociggniety do odpowiedzialnosci cywilnej, karnej lub administracyjnej. Za
to samo dzialanie uzytkownik moze zostaC pociaggniety do kazdej z tych
odpowiedzialnosSci niezaleznie.

Rodzaje odpowiedzialnosci za naruszenie
prywatnosci za pomocg drona:

I. Odpowiedzialnos¢ cywilna

a) za naruszenia dobr osobistych. PrywatnosS¢ jest dobrem osobistym
chronionym na gruncie kodeksu cywilnego. Uzytkownik drona podgladajac,
podstuchujac, nagrywajac (bez wzgledu na cel takich nagran), nekajac
lataniem czy ujawniajac informacje prywatne o osobie fizycznej bez wiedzy
lub zgody takiej osoby narusza dobra osobiste (art. 23 kodeksu cywilnego).

b) za rozpowszechnianie wizerunku bez zgody. Jezeli uzytkownik drona
rozpowszechnia filmiki czy zdjecia osoby, bez zezwolenia (zgody) danej
osoby fizycznej, narusza rowniez art. 81 ustawy o prawie autorskim i prawach
pokrewnych. Wyjatkiem sa sytuacje, gdy film lub zdjecie dotyczy ,,szczegdt
calosci takiej jak zgromadzenie, krajobraz, publiczna impreza” lub dotyczy
osoby publicznej w jej publicznej funkcji.

Odpowiedzialnos¢ cywilna uzytkownika drona:

Uzytkownik za naruszenie ddébr osobistych czy rozpowszechnianie
wizerunku bez zgody moze zostaC zobowigzany do: (i) zaniechania dziatania

(np. usuniecia wrzuconego filmiku na YouTube czy zdjecia na Facebooku),
(ii) ztozenia oSwiadczenia o odpowiedniej tresci i odpowiedniej formie (np.



publikacja w gazecie, post na Instagramie), (iii) zaptaty zado$¢uczynienia (za
krzywde poniesiong przez osobe, ktorej prywatnos¢ zostata naruszona), (iv)
naprawienia szkody, jezeli na skutek naruszenia osoba fizyczna ponosita
szkode majatkowq (art. 24, 448 kc, 78 ustawy o prawie autorskim i prawach
pokrewnych).

WAZNE: To uiytkownik drona musialby wykazaé zgodno$¢ z prawem
swoich dziatan w razie sporu.

c) Naruszenie RODO. Kiedy uzytkownik drona zostanie uznany za
administratora danych w rozumieniu RODO, moze takze zostaC pozwany w
oparciu o art. 82 ust. 1 RODO o zaptate odszkodowania na rzecz osoby, ktéra
poniosta szkode w wyniku przetwarzania jej danych niezgodnie z RODO.

I1. Odpowiedzialnos¢ karna

Dziatlanie uzytkownika drona moze w konkretnym przypadku stanowic:

a) zniewage innej osoby, publikujgc nagrania zniewazajgce (upokarzajgce)
dang osobe w internecie uzytkownik drona podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku (art. 216 § 2
kodeksu karnego);

b) zniestawienie, gdy za pomoca Srodkow masowego przekazu (internet)
uzytkownik dopuszcza sie pomoOwienia innej osoby, moze roOwniez zostac
pociggniety do odpowiedzialnosci z art. 212 kodeksu karnego (grozi grzywna,
ograniczenie wolnosci, a jesli publikacja w internecie, to do roku pozbawienia
wolnosci);

c) podstuchiwanie i podgladanie, kiedy uzytkownik za pomoca drona
bezprawnie uzyskuje informacje, do ktorej nie jest uprawniony, moze zostac
pociaggniety do odpowiedzialnosci z art. 267 § 3 kodeksu karnego (grzywna,
ograniczenie odpowiedzialnosci, kara pozbawienia wolnosci do lat 2). Dron
mozna uzna¢ za urzadzenie wizualne w rozumieniu tego przepisu. Jezeli
uzytkownik drona komukolwiek ujawni bezprawnie pozyskane informacje,
rowniez podlega tej odpowiedzialnoSc;.

d) naruszenie intymnosci seksualnej, gdy uzytkownik nagrywa podstepnie
lub bez zgody rozpowszechnia wizerunek nagiej osoby lub osoby w trakcie
czynnosci seksualnej, odpowiada od 3 miesiecy do 5 lat (art. 191a kodeksu
karnego). Czyli jak nagramy pare uprawiajacq publiczny seks na plazy, to nie
wrzucamy filmiku na Twitter...ani go nie podajemy dalej. Nie nagrywamy
tez sasiadow w sytuacji intymnej zagladajac im dronem w okno;

e) ztosliwe niepokojenie, kiedy uzytkownik drona uporczywie lata (lub w



inny sposob ztosliwie niepokoi) inng osobe, moze ponies¢ odpowiedzialnosc¢
z art. 107 kodeksu wykroczen, albo

f) uporczywe nekanie — stalking, kiedy uzytkownik uporczywie neka i lata
dronem wzbudzajagc u ofiary wuzasadnione okolicznoSciami poczucie
zagrozenia, ponizenia lub udreczenia lub istotnie narusza jej prywatnosc,
moze rowniez zostaC pociggniety do odpowiedzialnosci z art. 190a kodeksu
karnego przewidujacego od 6 miesiecy do 8 lat pozbawienia wolnosci;

g) przetwarzanie danych bez podstawy prawnej, kiedy uzytkownik drona
przetwarza dane, do ktérych przetwarzania nie jest uprawiony, zgodnie z art.
107 wust. 1 i 2 wustawy o ochronie danych osobowych podlega
odpowiedzialnosci karnej do 2 lub 3 lat w zaleznosci od kategorii nielegalnie
przetwarzanych danych.

III. Odpowiedzialnosc administracyjna

Gdy uzytkownika drona mozna uznac za administratora danych osobowych,
moze on rowniez podlegac¢ karze nakladanej przez Prezesa UODO w trybie
art. 83 RODO, ktérej maksymalne limity wynoszg 10 i 20 mln Euro w
zaleznosci od kwalifikacji przewinienia.



2. Korzystanie z dronow a RODO. Czy
kazdy uzytkownik drona jest ADO?

Nie kazdy uzytkownik drona jest administratorem danych osobowych
(ADO), nawet jesli z pomoca drona pozyska informacje o innych osobach, ale
kazdy moze sie nim stac.

Zgodnie z art. 2 ust. 2 lit. c. RODO, korzystanie z drona ,przez osobe
fizyczng w ramach czynnosci o czysto osobistym lub domowym charakterze”
nie podlega RODO. Jesli wiec z uzyciem drona dowiemy sie lub
zarejestrujemy cos o innej osobie, ale ,,nie wyniesiemy tej wiedzy” poza nasz
dom, to raczej nie zostaniemy ,administratorem” tak pozyskanych danych
osobowych w rozumieniu RODO. A kiedy stanie sie inaczej?

Aby wyjasni¢ powyzsze, podzielmy umownie ,,Swiat” na 3 strefy latania:
strefa wiasna (nieruchomosci wlasne), strefa publiczna (nieruchomosci
dostepne publicznie), strefa cudza (obszary niedostepne publicznie), zas samo
korzystanie z drona podzielmy na cztery czynnosci: latanie, obserwowanie,
rejestrowanie, rozpowszechnianie.

Strefa wlasna. Kiedy latamy/obserwujemy/rejestrujemy strefe witasnag, nie
stajemy sie ADO (np. nagrywamy dronem uroczystos¢ domowg). Kiedy
jednak rozpowszechniamy nagrania, nawet ze strefy wilasnej, (np. w
internecie, w tym na portalu spotecznosSciowym) zawierajace wizerunek
innych os6b lub inne o nich informacje, to prawdopodobnie staniemy sie
ADO (babcia publikujaca zdjecia wnuczka na Facebooku zostala uznana za

ADO przez sad holenderskiﬁ).

Strefa publiczna. Podobnie, kiedy nagrywamy strefe publiczng dla wlasnych

celow rekreacyjnych, zeby potem puszczac je domownikom, jeszcze nie
staniemy sie ADO. Co innego, gdyby obserwacja lub nagrywanie strefy
publicznej lub cudzej (np. granic posesji) miata cel inny, na przykiad
zapewnienie bezpieczenstwa (element systemu monitoringu), zbieranie
materiatow dla celow profesjonalnych lub dla celéw publikacji, wtedy
bedziemy ADO.

Strefa cudza. Natomiast, kiedy nagrywamy strefe cudza, prawdopodobnie
bedziemy ADO, nawet jezeli nie planujemy publikacji. Wynika to z faktu, ze
obserwacja i nagrywanie os6b w ich strefie prywatnej stanowi domyslnie
naruszenie ich prywatnosci, szczegblnie gdy wykorzystywane jest do tego
specjalistyczne oprzyrzadowanie. Nalezy pamietac, ze takie obserwowanie i



nagrywanie cudzej sfery prywatnej moze podlega¢ odpowiedzialnosci.

Publikacja w Internecie. Pamietaj, nagranie naszych domownikow czy
rodziny w czysto domowym charakterze nie upowaznia do
rozpowszechniania czy publikacji takich nagran np. mediach
spotecznosciowych. Mozemy nagrywac¢ naszych domownikéw czy gosci u
nas w ogrodku i RODO nie ma nic do tego. Jednak, gdy uzytkownik drona
chce opublikowa¢ zdjecia czy nagrania swoich bliskich w mediach
spotecznosciowych, bedzie podlegal wymogom RODO a formalnie takze art.
81 ustawy o prawie autorskim i prawach pokrewnych.



Monitoring pracowniczy a drony

Autor: Dr Edyta Bielak-Jomaa



1. Wprowadzenie

Dron to bezzalogowy statek powietrzny, ktory moze odbywac lot
autonomiczny (samodzielnie, z uzyciem autopilota lub innego systemu na
poktadzie) lub sterowany zdalnie przez operatora drona. Dron moze
przemieszczac sie zarowno w zasiegu wzroku operatora oraz poza zasieg jego
wzroku, na znaczne odleglosci. Dron sam w sobie jest technologia, ktérej
zastosowanie opiera sie na wykorzystaniu danych (w tym danych osobowych
— np. na temat pracownika obstugujacego dron i o miejscu, w ktérym sie
znajduje), jak i moze by¢ wyposazony w systemy i narzedzia stuzace
gromadzeniu i przetwarzaniu danych.

Uwzgledniajgc techniczne mozliwosci bezzatlogowych statkbw powietrznych
oraz nieograniczony potencjat systemow, w jakie mogq by¢ wyposazone albo
mozliwosci wykorzystania ich np. do przenoszenia sprzetu, akcesoriow i

narzedzi, drony mogq polepszyC¢, usprawniC i przyspieszyC proces
Swiadczenia pracy, wptynac na zwiekszenie konkurencyjnosci Swiadczonych
ustug i podniesc ich jakosc.

Stosunkowo niski koszt dronow powoduje, ze sg one wykorzystywane w
szeregu rozwigzan. Sam dron, jako taki, nie stanowi wiekszego ryzyka
wkroczenia w sfere prywatnosci i naruszenia ochrony danych osobowych.
Moze oczywiscie byC ucigzliwy, powodowac irytacje, czy zaniepokojenie
0sob, w obszarze funkcjonowania ktérych porusza sie.

Zagrozenie dla ochrony danych osobowych mogga stanowi¢ natomiast
systemy, w jakie dron jest wyposazony albo narzedzia, jakie na jego
pokladzie sg umieszczone, lub jakie transportuje. Jezeli drony przetwarzaja
dane osobowe (wizerunki 0séb, pojazddow, tablic rejestracyjnych, danych
biometrycznych) za pomocg akcesoriow w nich montowanych, moze miec¢ to
istotny wplyw na ochrone danych. Warto zauwazy¢, ze nawet prawidlowe
korzystanie z dron6w moze powodowaC powazng ingerencje w prywatnosc i
prawa osob, ktorych dane dotycza. W wielu przypadkach, osoby, ktorych
dane dotycza, nie sa Swiadome ,pracy” drona ani tego, jakie urzadzenia
znajdujq sie na jego pokladzie, czy nastepuje nagrywanie, podstuch, sledzenie
0s0b, czy dochodzi do przetwarzania danych osobowych, przez kogo i do
jakich celéw shuza zbierane. Drony mogg poruszac sie zarowno nad terenem
publicznym, jak i prywatnym, w zaleznoSci od technologii, zbierac



informacje z roznych zrddel, taczy¢ je z danymi pozyskanymi przez inne
drony ,,roju”, nalezy bowiem rowniez uwzgledni¢ mozliwos¢ tgczenia kilku
dronéw np. w celu nadzorowania duzego lub strategicznego, obszaru.



2. Podstawy prawne kontroli pracownikow

Najwazniejsza powinnoSciq pracownika jest, zgodnie z art. 2281 k.p.,
obowigzek wykonywania pracy umoéwionego rodzaju, na rzecz i pod
kierownictwem pracodawcy. Glowng przestankg dla przeprowadzania
kontroli pracownikéw jest zasada podporzadkowania. Konkretyzacje tego
obowigzku okresla art. 100 81 k.p., ktory wskazuje, Ze pracownik jest
obowigzany wykonywacC prace sumiennie i starannie oraz stosowac sie do
polecen przelozonych, a zgodnie z art. 100 § 2 pkt 2 k.p. cigzy na nim
obowiazek przestrzegania ustalonego porzadku pracy.

Zgodnie z trescig art. 22 § 1 k.p., przez nawigzanie stosunku pracy pracownik
zobowigzuje sie do wykonywania pracy okreSlonego rodzaju na rzecz
pracodawcy i pod jego kierownictwem. Pracownicza forma zatrudnienia ma
wiec miejsce wowczas, gdy miesci sie ona w ramach, ktore sg przewidziane
przez ustawodawce dla stosunku pracy — ma charakter pracy
podporzadkowanej, Swiadczonej na rzecz konkretnego pracodawcy za
wynagrodzeniem i pod jego Kkierownictwem. Najwazniejszg cechag
charakteryzujacg stosunek pracy jest Swiadczenie pracy przez pracownika w
warunkach podporzadkowania. W doktrynie i orzecznictwie panuje zgodnosc
pogladow, ze podporzadkowanie pracownika jest cechg charakterystyczng dla

stosunku pracy i ma charakter konstrukcyjny dla jego istnienia4.

Zobowigzanie sie pracownika do pracy podporzadkowanej oznacza jego
poddanie sie kierownictwu pracodawcy, ktorego istotq jest prawo wydawania
pracownikowi polecen. Jest ono nieodzownym elementem treSci stosunku
pracy, poniewaz wchodzi w sklad przyjetej konstrukcji przedmiotu

zobowigzania pracowniczegoE. Pracodawca przyjmuje okreslony model
organizacji i struktury swojej dzialalnosci i wyznacza ramy, w ktorych
praca ma by¢ wykonywana. Nie ulega watpliwosci, ze kierownictwo
obejmowac bedzie caly czas realizacji procesu pracy. Nalezy zatem uznac, ze
w ramach podporzadkowania pracowniczego miesci sie takze przestrzeganie
regut ustalonych przez pracodawce. Fakt, ze pracodawca jest organizatorem
tego procesu i ponosi w tym zakresie ryzyko, uzasadnia przyznanie mu
szerokich uprawnien wtadczych, realizowanych poprzez wydawanie polecen,
nakazow, zakazow, zarzadzen, instrukcji, wydawanych w formie ustnej lub
pisemnej, adresowanych do jednego, grupy lub ogoélu pracownikéw,



konkretyzowanych co jakis czas lub codziennie® .

Najwazniejsza powinnoSciq pracownika jest, zgodnie z art. 2281 k.p.,
obowigzek wykonywania pracy uméwionego rodzaju. Konkretyzacje tego
obowigzku okresla art. 10081 k.p., ktory wskazuje, Ze pracownik jest
obowigzany wykonywacC prace sumiennie i starannie oraz stosowac sie do

polecen przeloZonychz. SumiennoS¢ jest subiektywnym kryterium oceny
przez pracownika jego stosunku do wykonywanej pracy. Pracownik powinien
Swiadczy¢ prace wykorzystujagc w nalezyty sposob sity i umiejetnoSci oraz

kwalifikacje i dosSwiadczenie zawodoweﬁ, przy uwzglednieniu jego wieku czy

stanu zdrowia. Staranno$C natomiast charakteryzuje sie dbaloScig o jakos¢
pracy, do Kktorej pracownik jest obowigzany i ma ona charakter
zobiektywizowany. Ustalenie, czy pracownik zachowal wymagang starannosc
oznacza koniecznoS¢ odwotania sie do obowigzujacych, w danym procesie
pracy, zasad postepowania. To z kolei rodzi koniecznoS¢ odwotania sie do
wzorcow starannosci, czyli  regul wiedzy, dosSwiadczenia oraz zasad
racjonalnego postepowania, ktorymi pracownik powinien kierowac sie przy
wykonywaniu pracy danego rodzaju. Nalezyta starannosc bedzie musiata by¢
oceniana w odniesieniu do charakteru wykonywanej pracy i realizowanych
zadan, poniewaz nie jest wzorcem jednolitym dla wszystkich zatrudnionych.
Dla poszczegolnych branz, grup zawodowych, stanowisk sq rozne wzorce
starannosci. StarannosSC jest niewagtpliwie jednym 2z elementow, ktore
wplywajg na ocene realizacji obowigzkow pracownika, w tym jednego z
podstawowych - obowigzku przestrzegania ustalonego porzadku pracy, o
ktorym mowa w art. 100 § 2 pkt 2 k.p. Gotowos¢ pracownika do Swiadczenia
pracy jest kluczowa przestanka pozostawania w dyspozycji pracodawcy.
GotowosC oznacza, ze pracownik stawia sie do pracy w umowionym czasie i
miejscu do dyspozycji pracodawcy z zamiarem wykonywania pracy w stanie
(fizycznym i intelektualnym), ktory umozliwia mu faktyczne jej Swiadczenie.

Kontrola pracownikow nie ma charakteru wiadztwa nad osobami
zatrudnionymi.

Jej granice wyznacza, z jednej strony cel stosunku pracy, a z drugiej —
reguty obowiqzujqcego porzqdku prawnego, prawa pracy, prawa
cywilnego, karnego, ochrony danych osobowych.

To oznacza, ze pracodawca moze kontrolowa¢ pracownika, czas jego pracy i
sposob jej Swiadczenia. Wymaga to jednak zastosowania rozwigzan zgodnych



z prawem i dopuszczalnych w stosunkach pracy. Kodeks pracy de facto
przewiduje, ze dopuszczalng formg kontroli pracownikow jest monitoring

okreSlony w przepisach art. 222§ Art. 223 k.p. i prowadzony zgodnie z nimi.
Podstaw prawnych do innych, niz monitoring, form kontroli pracownikéw
nalezaloby poszukiwa¢ w przepisach innych wustaw (np. przepisach
zezwalajacych na wykorzystanie biometrii).



3. Drony w srodowisku pracy

Trzeba pamieta¢, ze wykorzystanie narzedzi, ktore zapisujg obraz, czy
dzwiek i lokalizuja, umieszczonych na pokladzie drona daje wieksza
mozliwo$¢ nagrywania, podstuchiwania i $ledzenia niz standardowy
monitoring. To powoduje, ze cho¢ sam dron moze nie narusza¢ prywatnosci,
to jednak dzieki urzqdzeniom, jakie zawiera mozna podglada¢, podstuchiwac
i oglada¢ osoby w przestrzeni nie tylko ogélnodostepnej — sferze publicznej
ale takze w przestrzeni cudzej - prywatnej, w sytuacjach osobistych, a nawet
intymnych. Warto tez pamieta¢, ze nawet w sytuacji korzystania z drona w
sferze wlasnej, w sposéb zgodny z prawem, mozna narusza¢ prywatnosc.
Nietypowos¢ przetwarzania danych osobowych z drondw, czyli odmienne od
standardowych metod monitoringu wymagaja innych niestandardowych
rodzajéw i form realizowania obowigzkéw wobec podmiotéw danych,
zwlaszcza w zakresie realizacji obowigzkéw informacyjnych.

Dopuszczalnos¢ stosowania dronow w sSrodowisku pracy jest dozwolona, a w
wielu przypadkach pomocna lub wrecz pozadana. Dron moze by¢ narzedziem
pracy wykorzystywanym do prowadzenia badan naukowych, pomiaréw,
obserwacji. Zastosowanie znajduja min. w budownictwie, transporcie, branzy
filmowej, gornictwie, logistyce, rolnictwie, turystyce, w pracy shluzb
ratunkowych, itd. Jednak, nalezy pamieta¢, ze mozliwoS¢ uzywania dronow
uzalezniona jest od kilku kwestii. W pierwszej kolejnosci nalezy
odpowiedzieC na pytanie, czy obowigzujace przepisy pozwalaja na ich
wykorzystywanie do celow cywilnych, komercyjnych. Po drugie, nalezy
uwzglednic¢ cel, w jakim sq one wykorzystywane i odpowiedzieC na pytanie,
czy gromadza one dane osobowe. Pozytywna odpowiedZz spowoduje
koniecznoS¢ przeprowadzenia analizy systemow, akcesoriow czy narzedzi, w
jakie sa wyposazone w konteksScie ochrony danych osobowych. W dalszej
kolejnosci dokonac takiej analizy w odniesieniu do sprzetu, jaki znajdowac
ma sie na pokladzie dronu (kamery wideo, urzadzenia wykrywajace — skanery
podczerwieni, urzadzenia rejestrujgce dzwiek, itd.). Uwagi wymaga rowniez
okre$lenie obszaru, jaki ma by¢ objety praca drona i wreszcie zapewnic aby
przetwarzanie danych osobowych bylo uregulowane w sposéb zgodny z
przepisami o ochronie danych oraz przepisami prawa pracy. Oznacza to,
koniecznos¢ dokonania oceny wptywu na ochrone danych, biorac pod uwage
cel operacji, rodzaj dronéw (wymiary, widocznosc itp.) i technologii na jego
poktadzie, okresli¢ podstawe prawng przetwarzania danych (zgoda osob,
ktorych dane dotycza, wykonanie umowy, obowigzek prawny, uzasadniony
interes itp.) i ewentualng potrzebe powiadomienia /konsultacji z organem



nadzorczym.

Poszukujac podstawy prawnej zastosowania dronOw przez pracodawce
nalezy odnies¢ sie do przepiséw kodeksu pracy. Nie ulega watpliwosci, ze
drony moga byC z powodzeniem wykorzystywane do celow zapewnienia
bezpieczenstwa i higieny pracy pracownikow. Pracodawca ma bowiem
bezwzgledny obowiazek zapewni¢ wszystkim pracownikom bezpieczne i
higieniczne warunki pracy. Zgodnie z art. 2078 1 k.p., pracodawca ponosi
odpowiedzialnos¢ za stan bezpieczenstwa i higieny pracy w zakladzie pracy a
w Swietle § 2, jest on obowigzany chroni¢ zdrowie i zycie pracownikéw przez
zapewnienie bezpiecznych i higienicznych warunkéw pracy przy
odpowiednim wykorzystaniu osiggnie¢ nauki i techniki. Oznacza to, Ze drony
wyposazone w systemy rejestrowania obrazu, dZwieku, narzedzia stuzace
pomiarom np. zadymienia, zapylenia gestosci mgly, moga by¢ elementami
szeroko pojetej polityki bhp. Kamera bedaca na pokladzie dronu moze byc
zastosowana do oceny bezpieczenstwa pracownika obstugujacego dzwig
budowlany w sytuacji braku z nim kontaktu, badz wowczas, gdy dron
transportuje wode czy positek regeneracyjny pracownikom wykonujagcym
prace w warunkach trudnodostepnych, niezbedny sprzet ratujgcy zycie lub
zdrowie w czasie wypadku lub zagrozenia zycia, nadzor nad stanowiskiem
archeologicznym, ale tylko wtedy, gdy uzycie dronéw jest absolutnie
konieczne i proporcjonalne.

Drony jako bezzalogowe statki powietrzne przemieszczac sie moga na rozne
odlegtosci. Rzecz jasna mogg one stuzy¢ do kontroli bezpieczenstwa zaktadu
pracy i obszaru wokot zakladu pracy. Jezeli dron wyposazony jest w kamere,
powinna ona mie¢ niskg rozdzielczos¢, tak aby nie mozna bylo rozréznic
twarzy, wybor trasy oblotu drona powinien zapewni¢ gromadzenie jak
najmniejszq ilos¢ danych, ograniczeniu powinien podlegac takze czas
nagrywania, nalezy rozrdéznienie stref lotow — przestrzen publiczna, obszar
zakladu pracy i przestrzen prywatna (np. tereny przylegajace do terenu
zakladu pracy), niezbedne jest rowniez przeprowadzanie oceny skutkow dla
ochrony danych. Nie jest dopuszczalne, aby urzadzenia automatycznie
rejestrowatly obraz i dzwiek (bez dyspozycji operatora) bez uzasadnienia
wynikajacego z potrzeby realizacji okreslonego celu.

Zakres stosowania monitoringu na terenie wokot zakladu pracy jest
uzalezniony od tego, czy rzeczywiscie stuzy ustawowo okreSlonym celom.
Pracodawca moze wprowadzi¢ szczegdlny nadzor (monitoring) nad terenem



zakladu pracy lub terenem wokodt zaktadu pracy, ale tylko jezeli jest to
niezbedne do zrealizowania celéw w zakresie bezpieczenstwa osob lub
ochrony mienia lub kontroli produkcji lub zachowania w tajemnicy
informacji, ktorych ujawnienie mogtoby narazi¢ pracodawce na szkode.

Uzycie drona wyposazonego w kamere, ktory dokonuje oblotow terenu
zaktadu pracy, utrwala informacje o osobach znajdujqcych sie na drodze
dojazdowej moze by¢ uzasadnione np. w sytuacji, gdy w inny sposob nie
mozna zapewnic bezpieczenstwa pracownikow lub ochrony mienia lub
kontroli produkcji lub zachowania w tajemnicy informacji.

Nie znajduje jednak uzasadnienia nagrywanie terenu sgsiednich firm, czy
sasiadujacych z terenem zakladu pracy prywatnych posesji, poniewaz
wykracza to poza cele okreslone przepisami k.p., przetwarzanie wiec danych
osobowych w zwigzku z takimi nagraniami nie bylyby adekwatne, stosowne
oraz ograniczone do tego, co jest niezbedne do celéw, w ktorych sg
przetwarzane, co prowadzitoby do naruszenia zasady minimalizacji danych.

Celem zastosowania drona i urzqdzen znajdujqcych sie na jego
poktadzie nie moze byc¢ kontrola pracownika, jego czasu pracy ani
sposobu wykonywania pracy.



4. Monitoring pracowniczy a drony

Wykorzystanie dronéw w stosunkach pracy dotyczy¢ bedzie najczeSciej,
cho¢ nie wylgcznie, monitoringu pracowniczego. Nalezy zauwazyC, ze
kwestie monitoringu zostaly uregulowane w przepisach kodeksu pracy.

Zgodnie z art. 222 8 1.k.p. , jezeli jest to niezbedne do zapewnienia
bezpieczenstwa pracownikow lub ochrony mienia lub kontroli produkcji lub
zachowania w tajemnicy informacji, ktorych ujawnienie mogloby narazic¢
pracodawce na szkode, pracodawca moze wprowadzi¢ szczego6lny nadzor nad
terenem zaktadu pracy lub terenem wokét zaktadu pracy w postaci srodkow
technicznych umozliwiajacych rejestracje obrazu (monitoring). Nagrywanie
dzwieku niesie za sobg ryzyko przetwarzania przez administratora danych
szczegolnych kategorii i jest nadmiernym ingerowaniem w prywatnosc
pracownika. Takie stanowisko wyrazil takze Prezes UODO “Przepisy o
monitoringu nie zezwalajg co do zasady na nagrywanie dzwieku
towarzyszacego zdarzeniom. Takie uprawnienia posiadaja jedynie stuzby
porzadkowe i specjalne na podstawie ustaw regulujgcych ich dziatalnosc.
Stosowanie rejestracji dzwieku moze zosta¢ uznane za nadmiarowg forme
przetwarzania danych, wigzac¢ sie z odpowiedzialnoscia administracyjng i
cywilng, a nawet karng” (Wskazowki Prezesa Urzedu Ochrony Danych
Osobowych  dotyczqce  wykorzystywania = monitoringu  wizyjnego,
s.26, https://uodo.qgov.pl/pl/383/354).

Art. 223 § 1 k.p. reguluje monitoring poczty elektronicznej. W Swietle tego
przepisu, jezeli jest to niezbedne do zapewnienia organizacji pracy
umozliwiajagcej pelne wykorzystanie czasu pracy oraz wlasciwego
uzytkowania udostepnionych pracownikowi narzedzi pracy, pracodawca
moze wprowadzi¢ kontrole stluzbowej poczty elektronicznej pracownika
(monitoring poczty elektronicznej).

Ustawodawca przewiduje takze mozliwos¢ stosowania innych, niz wskazane

wyzej, form monitoringu (223§4 k.p.). Jednoczesnie zastrzega, ze moga byc
one stosowane wylacznie z sytuacji, gdy ich zastosowanie jest konieczne do
realizacji celow okreslonych w 8§ 1 oraz, ze w razie ich wprowadzenia,
odpowiednio stosuje sie do nich przepisy o monitoringu wizyjnym. Zatem
dopuszczalne jest stosowanie przez pracodawce, innych form monitoringu np.
monitoringu  GPS samochodow stluzbowych, monitoringu urzadzen


https://uodo.gov.pl/pl/383/354

kserograficznych, monitoringu zachowania w Internecie czy tez monitoringu
przemieszczania sie po zakladzie pracy. JednoczeSnie nie oznacza to, ze
pracodawca moze stosowaC wszystkie, jakiekolwiek formy monitorowania
technologicznie dajgce sie instalowac i korzystac z nich w miejscu pracy.

Musza one bowiem:

1. by¢ kwalifikowane jako monitoring, o jakim mowa w art. 223 k.p.,

2. realizowa¢ cele okreslone w art. 223 § 1 k.p. (zapewnienie organizacji
pracy umozliwiajgcej pelne wykorzystanie czasu pracy oraz wlasciwego
uzytkowania udostepnionych pracownikowi narzedzi pracy),

3. spehliac¢ wszystkie z wymogow przewidzianych w Kodeksie pracy dla
stosowania form monitoringu i zapewni¢, aby monitoring w
poszczegolnych formach byt stosowany jedynie w takich celach, dla
jakich jest to mozliwe na podstawie odpowiednich przepisow kodeksu

pracy.

Monitoring nie moze obejmowaC pomieszczen udostepnianych zakladowej
organizacji zwigzkowej, jak rowniez pomieszczen sanitarnych, szatni,
stolowek oraz palarni, chyba ze pracodawca jest w stanie obiektywnie
wykazac¢ niezbednos¢ monitorowania tych pomieszczenia w celu ochrony
0sOb i mienia, kontroli produkcji lub zachowania w tajemnicy informacji,
ktorych ujawnienie mogloby narazi¢ pracodawce na szkode i nie naruszy
godnosci oraz innych débr osobistych pracownika, w szczegolnoSci poprzez
zastosowanie technik uniemozliwiajacych rozpoznanie przebywajacych w
tych pomieszczeniach o0sob. Monitoring pomieszczen sanitarnych wymaga
uzyskania uprzedniej zgody zakladowej organizacji zwigzkowej, a jezeli u
pracodawcy nie dziala zakladowa organizacja zwigzkowa - uprzedniej zgody
przedstawicieli pracownikdw wybranych w trybie przyjetym u danego
pracodawcy.

Pracodawca jest zobowigzany do ustalenia celow, zakresu oraz sposobu
zastosowania monitoringu w ukladzie zbiorowym pracy lub w regulaminie
pracy albo w obwieszczeniu, jezeli pracodawca nie jest objety ukladem
zbiorowym pracy lub nie jest obowigzany do ustalenia regulaminu pracy.
Pracodawca jest zobowigzany do poinformowania pracownikéw o
wprowadzeniu monitoringu, w sposob przyjety u danego pracodawcy, nie
pozniej niz 2 tygodnie przed jego uruchomieniem.



W  przypadku wprowadzenia monitoringu  pracodawca oznacza
pomieszczenia i teren monitorowany w sposob widoczny i czytelny, za
pomoca odpowiednich znakéw lub ogloszen dzwiekowych, nie pézniej niz
jeden dzien przed jego uruchomieniem.

Nagrania obrazu pracodawca przetwarza wylacznie do celow, dla ktorych
zostaly zebrane, i przechowuje przez okres nieprzekraczajacy 3 miesiecy od
dnia nagrania. W przypadku, gdy nagrania obrazu stanowia dowod w
postepowaniu prowadzonym na podstawie prawa lub pracodawca powziat
wiadomos¢, iz mogq one stanowi¢ dowod w postepowaniu, termin ten ulega
przedluzeniu do czasu prawomocnego zakonczenia tego postepowania.
Natomiast po uplywie tych terminow, uzyskane w wyniku monitoringu
nagrania obrazu zawierajgce dane osobowe, podlegaja zniszczeniu, o ile
odrebne unormowania nie stanowig inaczej.

Administrator danych (pracodawca) powinien przeprowadzi¢ ocene skutkow
dla czynnoSci przetwarzania, jaka jest nagrywanie obrazu w miejscach

publicznych. KoniecznosS¢ jej przeprowadzenia a art. 222 k.p., zgodnie z
ktorymi administrator moze zastosowa¢ monitoring wizyjny, tylko i
wylacznie wtedy gdy jest to niezbedne do zapewnienia bezpieczenstwa
pracownikow lub ochrony mienia lub kontroli produkcji lub zachowania w
tajemnicy informacji, ktérych ujawnienie mogloby narazi¢ pracodawce na
szkode.

Pracodawca moze legalnie wykorzystywac¢ monitoring wizyjny do
wskazanych celow, jezeli bedzie w stanie bezsprzecznie i formalnie
wykazac, ze jest to faktycznie niezbedne.

Pracownicy wykonujacy czynnosci w postaci monitorowania pracy innych
pracownikow, powinni w tym zakresie posiada¢ odpowiednie upowaznienie
do przetwarzania danych osobowych.



5. Dron jako Zrodlo informacji o
pracowniku

Nalezy zauwazy¢, ze mimo, iz dron nie moze by¢ wykorzystywany jako
narzedzie kontroli pracownikow, to jego stosowanie przez pracodawce do
okreslonych, zgodnych z prawem celéow bedzie automatycznie powodowac
mozliwos¢ kontroli pracownika — operatora drona. System, w jaki
wyposazone jest urzadzenie pozwala na monitorowanie zachowan operatora,
czasu w jakim rozpoczyna obstuge urzadzenia, czasu zakonczenia jego
sterowania, miejsce, w jakim sie znajduje. Moze zatem by¢ zrédlem
informacji o wykonywaniu zadan, sposobu wykorzystania urzadzenia i czasu
pracy. Nalezaloby wiec uzna¢, zZe dron w stosunku do obstugujacego go

pracownika, stanowi inng forme monitoringu, wskazang w art. 223 8 4 k.p.

Przyjmujgc takie stanowisko, nalezy pamieta¢, ze w stosunku do tego
pracownika, w razie ich wprowadzenia, odpowiednio stosuje sie do nich
przepisy o monitoringu wizyjnym, a ponadto w stosunku do tego pracownika,
pracodawca powinien spelni¢ obowigzek informacyjny.

We wszystkich przypadkach pracodawcy powinni rozwazyc, czy stosowanie
okreslonego sposobu kontroli, np. przy uzyciu dronow:

- ma prawng podstawe,
- jest konieczne,
- jest proporcjonalne,

- czy czynnoS$c¢ przetwarzania jest przejrzysta, jest to tez istotne z punktu
widzenia zakazu dyskryminacji pracownikow.



6. Zasady przetwarzania danych osobowych
z dronow

Przetwarzanie danych osobowych w zwigzku ze stosowaniem przez
pracodawce drona musi nastepowac¢ zgodnie z zasadami okreSlonymi w
RODO. Wymaga sie zatem od pracodawcy/administratora aby przetwarzanie
bylo oparte o przestanki: zgodnosci z prawem, rzetelnoSci, przejrzystosci,
ograniczenia do celu, minimalizacji danych, ograniczenia przechowywania,
integralnosc¢ i poufnos¢ oraz rozliczalnosci.

Pracodawcy w Swietle przepisow o ochronie danych mogg kontrolowac
pracownikow. Muszq jednak uwzglednic, ze:

1.

dane osobowe muszq by¢ gromadzone w okreslonych, wyraznych i
prawnie uzasadnionych celach, i nie przetwarzane dalej w sposob
niezgodny z tymi celami;

w odniesieniu do wiekszoSci przypadkoéw przetwarzania danych w
miejscu pracy podstawg prawng nie moze i nie powinna byc¢ zgoda
pracownikow ze wzgledu na charakter stosunkow miedzy pracodawcag i
pracownikiem;

jezeli pracodawca powoluje sie na uzasadniony interes, cel
przetwarzania danych musi by¢ zgodny z prawem; wybrana metoda
lub okreslona technologia musi by¢ konieczna, proporcjonalna i
wdrazana w mozliwie najmniej inwazyjny sposob, a takze musi
umozliwia¢ pracodawcy wykazanie, ze wprowadzono odpowiednie
srodki w celu zapewnienia réwnowagi z podstawowymi prawami i
wolnosciami pracownikow;

pracownicy powinni zosta¢ wyraznie i dokladnie poinformowani o
przetwarzaniu ich danych osobowych, w tym o istnieniu technologii
kontrolowania;

dane osobowe mogg byC przetwarzane tak dlugo, jak wymaga tego
osiggniecie celu;

pracodawca musi przestrzegaC zasady minimalizacji danych. Musi wiec
odpowiedzie¢ na pytanie, czy cel, jakim jest bezpieczenstwo
pracownikow, ochrona mienia, tajemnicy produkcji czy przedsiebiorstwa
nie moze byC¢ osiggniety w inny, mniej inwazyjny sposOb, niz
wykorzystywanie obrazu z dronu; jezeli nie ma innego sposobu, musi
zastosowacC taka technologie i przyjac srodki ochrony danych, ktére
pozwolg na unikniecie gromadzenia i przetwarzania zbednych danych;

w odniesieniu do technologii, ktére moga elektronicznie odczytywac i



przetwarzaC dane biometryczne (rozpoznawanie twarzy, identyfikacja
behawioralna), stosowa¢ np. efekty graficzne uniemozliwiajgce
rozpoznawanie twarzy, aby unikngC gromadzenia wizerunkow o0sob
mozliwych do zidentyfikowania, gdy nie jest to konieczne;

8. pracodawcy muszg przyjac i wdrozy¢ odpowiednie srodki techniczne i
organizacyjne majace zapewnic bezpieczenstwo przetwarzania;

9. dron jest nosnikiem informacji, wyposazonym w pamiec i jako nosnik
podlega zabezpieczeniu, samo urzgdzenie jest zbiorem danych, ktore
gromadzi;

10. jezeli dron przekazuje dane bezposrednio przez teletransmisje, to te
teletransmisje nalezy zabezpieczy¢, poprzez zaszyfrowane kanaly
przesytowe.



7. Monitoring pracowniczy przy uzyciu
dronow — zagrozenia

Pracodawcy zamierzajacy korzystac¢ z systemu dronéw, powinni uwzglednic
takze zagrozenia, jakie moga towarzyszyC stosowaniu tego rodzaju
technologii. Moga mie¢ one bowiem negatywny wplyw na prawa
podstawowe pracownikdw do organizowania sie, organizowania spotkan
pracowniczych oraz do komunikowania sie w sposob poufny (w tym na
prawo do uzyskiwania informacji). Kontrolowanie komunikacji i zachowan
moze wywieraC presje na pracownikéw, aby zachowywali sie w sposéb
oczekiwany przez pracodawce. Inne zachowania oceniane mogg by¢ jako
anomalie i powodowa¢ mogg wycigganie negatywnych konsekwencji wobec
pracownikow. Pracownicy moga nie zdawac sobie sprawy z istnienia samej
technologii i moga nie by¢ Swiadomi, jakie dane osobowe i do jakich celow
sq przetwarzane. Monitorowanie przy uzyciu drondw moze odbywac sie w
sposéb ukryty. W przypadku braku tatwo zrozumiatej i latwo dostepne;j
polityki monitorowania w miejscu pracy pracownicy mogg nie zdawac sobie
sprawy z istnienia i skutkéw stosowania tej formy kontroli, a w zwigzku z
tym nie sa w stanie korzysta¢ ze swoich praw. Taka technologia moze
powodowac gromadzenie nadmiernej ilosci danych, np. danych dotyczacych
lokalizacji, natlogow (np. tytoniowego), rozmow o charakterze osobistym.

Zwiegkszenie ilosci danych generowanych w srodowisku pracy, w potaczeniu
z tq technikq oraz stosowanie technik analizowania i zestawiania danych,
moze stwarzac ryzyko dalszego przetwarzania niezgodnego z przepisami, np.
wykorzystywanie systemow, ktore zgodnie z prawem zainstalowano w celu
ochrony wilasnosci, do monitorowania dostepnosci i wynikow pracy
pracownikow czy tez regularnego monitorowania zachowania pracownikow i
do ciagtego Sledzenia ich ruchow. Szerokie wykorzystanie takiej technologii
moze zmniejszyC gotowos¢ pracownikéw do informowania pracodawcéw o
nieprawidtowosciach lub nielegalnych dziataniach przelozonych lub innych
pracownikdw, ktore moga zaszkodzi¢ dzialalnoSci lub miejscu pracy.
Kontrolowanie naruszajagce prawa pracownikow do prywatnosci moze
utrudnia¢ konieczng komunikacje z odpowiednimi stuzbami na terenie
zakladu pracy, np. spolecznym inspektorem pracy. Z punktu widzenia
psychologii pracy, moze takze wptywac na obnizenie samooceny pracownika
i zaburzenie prawidlowych wzajemnych relacji pracownik — pracodawca.



Wykorzystujgc drony pracodawca powinien pamieta¢, aby wybrac
najbardziej proporcjonalng do celu monitoringu technologie na pokladzie
drona i zastosowac¢ wszystkie odpowiednie srodki bezpieczenstwa, tak aby
unikng¢ gromadzenia i / lub dalszego przetwarzania niezgodnego z prawem,
znaleZ¢ najbardziej odpowiedni sposéb spetlienia obowigzku informacyjnego
oraz wczesniejszego powiadomienia osob, na ktére moze mie¢ wplyw
przetwarzanie danych (np. za pomocq drogowskazow lub arkuszy
informacyjnych w przypadku operacji wizualnych na okreslonym obszarze),
podja¢ wszelkie odpowiednie S$rodki techniczne i organizacyjne, aby
zapewniC poziom bezpieczenstwa odpowiedni do zagrozen, jakie stwarza
przetwarzanie i charakter przetwarzanych danych, usuwac¢ dane osobowe
wkrotce po ich zebraniu lub tak szybko, jak wymagaja tego przepisy kodeksu

pracy.



Drony w dzialaniach strazy
gminnych (miejskich)

Autor: dr Dariusz Wasiak



1. Wprowadzenie

W dniu 31 grudnia 2020 r. rozpocznie sie bezposrednie stosowanie
przepisow rozporzadzenia Wykonawczego Komisji (UE) 2019/947 z dnia 24
maja 2019 r. w sprawie przepisow i procedur dotyczacych eksploatacji

bezzatogowych statkow powietrznychg, ktore znaczgco zaostrzg wymagania
stawiane producentom, dystrybutorom oraz operatorom i pilotom
bezzatogowych statkow powietrznych m.in. w zakresie ochrony danych
osobowych i zapewnienia prywatnosci osobom fizycznym, o ktérych moga
zostacC uzyskane informacje w wyniku eksploatacji dronéw.

Z uwagi na wprowadzane w Rozporzadzeniu rozwigzania, pojawita sie
koniecznos¢ przeprowadzenia, przez straze gminne

(rniejskie)m wszechstronnej oceny wystepujacych procesow, w ramach
ktorych dochodzi do przetwarzania informacji, w tym danych osobowych na
potrzeby realizacji zadan wynikajacych z ustaw i aktow prawa miejscowego,

a prowadzonych z zastosowaniem Srodkow technicznychu,do ktorych

zaliczy¢ nalezy dronyQ.

Niniejszy poradnik skierowany jest do komendantow strazy gminnych

(miej skich)ﬁ jako administratorow danych osobowychM oraz podleglych im
straznikow, ktorzy przetwarzajac szeroki zakres informacji w ramach
realizowanych ustawowych zadan decyduja o calosci procesu, badz maja
wplyw na sposéb i cel przetwarzania danych osobowych, w szczegdlnosci ich
pozyskiwania za posrednictwem posiadanych, lecz prawnie dopuszczalnych
srodkow technicznych — drondw, czyli bezzalogowych statkow, w

szczegolnosci powietrznychﬁ. Przy czym dronem okreSlamy, na potrzeby
poradnika, urzadzenie zdolne do unoszenia sie w atmosferze na skutek
oddzialywania powietrza innego niz oddzialywanie powietrza odbitego od

pod}oiaﬁ.



2. Zakres obowigzkow komendantow strazy
jako administratorow

Na mocy przepisow ustawy o strazach kazdy komendant strazy, niezaleznie
od wielkosci i ulokowania strazy w strukturze okreSlonej gminy, jest
administratorem danych osobowych przetwarzanych w celu:

rozpoznawania,

zapobiegania,

wykrywania i

zwalczania czynow zabronionych dla bezpieczenstwa i porzadku

publicznegoﬁ.

e

Innymi stowy, kazdy komendant jest administratorem danych osobowych
wskazanym przez ustawodawce, ktory moze samodzielnie lub wspolnie z
innym wilasciwym organem lub wiasciwymi organami ustalac cele i sposoby
przetwarzania danych osobowych, oczywiscie wylgcznie w zakresie nie
wykraczajgcym poza zasieg ustawowo wskazanych uprawnien. Bez watpienia
kazdy komendant jest zatem zobowigzany do przestrzegania obowigzkow
okreslonych przez przepisy ustawy z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwigzku 2z zapobieganiem i

zwalczaniem przestepczos’cim.

W zaleznoSci natomiast od rodzaju operacji, badz tez realizowanych
procesow w strazy oraz jej ulokowania w strukturach gminy, komendant
zobowigzany jest rowniez do:

1. przestrzegania przepisOw rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogolne rozporzadzenie o ochronie danych)ﬁ oraz

2. wymogow stawianych przez przepisy rozporzadzenia Wykonawczego
Komisji (UE) 2019/947 z dnia 24 maja 2019 r. w sprawie przepisow i
procedur  dotyczacych  eksploatacji  bezzalogowych  statkow

H20

powietrznyc w zakresie ochrony danych osobowych.



Nalezy jednoczesnie podkresli¢, ze nawet w przypadku wykazania przez
komendanta, Ze przetwarzane przez straz dane osobowe znajduja sie
wylacznie w aktach spraw lub czynnosci badZ urzadzeniach ewidencyjnych,
w tym tworzonych i przetwarzanych z wykorzystaniem technik
informatycznych, ktére prowadzone sg na podstawie m.in. ustawy z dnia 24

sierpnia 2001 r. - Kodeks postepowania w sprawach o wykroczeniaﬂ, nie jest

mozliwe stwierdzenie, iz komendant jako administrator zwolniony jest z
obowigzku ochrony przetwarzanych przez straz danych osobowych.
Wylacznie, o ktérym mowa w art. 3 ust.1 DODO nalezy odnosi¢ i
odczytywac przez pryzmat art. 26 DODO, ktéry ogranicza zakres dostepu do
danych osobowych pomiotu praw, ale nie znosi obowigzku ich ochrony. W
takich okolicznosciach uprawnienia dostepowe podmiotu praw, ktorych dane
przetwarza straz regulujq przepisy prawa procesowego — wlasciwego, z uwagi
na postepowanie, w ramach ktorego tworzone sa akta lub urzadzenia
ewidencyjne. Podmiotom danym przystugiwac beda zatem prawa zalezne od
roli w jakiej bedg w takim postepowaniu wystepowac.



3. Zakres i czas przetwarzania danych

Straze na mocy przepisow ustawy o strazach posiadajq prawo do:

1. przetwarzania, w celu realizacji zadan ustawowo okreSlonych, danych
osobowych zwyklych i wrazliwych (szczegoélnych kategorii) a takze
danych o naruszeniach prawa,
oraz

2. przetwarzania danych osobowych bez wiedzy i zgody osoby, ktorej one
dotycza, co jest jednak mozliwe wylacznie w przypadku przetwarzania
danych uzyskanych:

(a) w wyniku wykonywania czynnosci podejmowanych w postepowaniu
w sprawach o wykroczenia,

(b) z rejestrow, ewidencji i zbiorow, do ktorych straze posiadajg dostep
na podstawie odrebnych przepisow,

w celu zidentyfikowania sprawcy naruszenia obowigzujgcych przepisow. A
wiec wylgcznie po wykazaniu podjecia przez straz czynnosci dajacych
podstawe do tego, aby okreslony czyn, a tym samym okreslone zachowanie
podmiotu danych mozna bylo uznac za wykroczenie, o ktorym mowa w art. 1

ustawy z dnia 20 maja 1971 r. Kodeks WykI‘OCZEfIQ.

Nalezy zatem przyjac, ze:
(1) przywotlane prawo nie przeklada sie na:

(a) w pelni swobodne wyznaczania celéw i zakresu przetwarzania
danych osobowych,

(b) mozliwos¢ dzialania strazy z niejawnym wykorzystaniem
dronéw,

(2) celem dziatan strazy z wykorzystaniem dronow nie moze by¢
przetwarzanie danych wrazliwych w zakresie:

(a) pochodzenia rasowego lub etnicznego,
(b) pogladow politycznych,

(c) przekonan religijnych lub filozoficznych,



(d) przynaleznosci wyznaniowej,

(e) partyjnej lub zwigzkowej, jak rowniez danych o
(f) stanie zdrowia,

(g) kodzie genetycznym,

(h) natogach lub zyciu seksualnym,

nawet w przypadku odebrania zgody. Chyba, ze dane takie zostaly
upublicznione lub straz uzyskata do nich dostep bez intencji przetwarzania
tego rodzaju danych (np. dane zostaly zarejestrowane w zwigzku z innym
celem i stanowiq integralna czes¢ nagrania — a informacje objete zakazem
ujawniajg kontekstowo). Jednakze nawet w takich okolicznoSciach straz jest
obwigzana wykazac¢ niezbednosc ich przetwarzania (oraz/lub brak mozliwosci
natychmiastowego usuniecia).

Ponadto mozliwos¢ przetwarzania danych wrazliwych, pojawiajaca sie w
sytuacji wspoldziatania z wlasciwymi podmiotami, w celu:

e ochrony zycia lub zdrowia lub

e interesow osoby, ktorej dane dotycza, lub innej osoby,
jest wyjatkiem od zasady zakazu ich przetwarzania i nie zwalnia od
wykazania niezbednosci ich przetwarzania.

W ten sam sposob nalezy traktowac wszystkie inne sytuacje, wskazane w art.
11 ust. 1 ustawy o strazach, ktorych =zaistnienie bedzie potencjalnie
generowaC mozliwoS¢ pozyskania danych wrazliwych. Kazdorazowo
wymaga to przeprowadzenia oceny niezbednosci ich przetwarzania.

(3) przetwarzanie danych osobowych zebranych z wykorzystaniem dronow
po ustaniu celu glownego, okreslonego w ramach planowanej operacji
dronem wymusza na strazach konieczno$¢ wykazania wystgpienia
niezbednoSci ich dalszego przetwarzania lub obowigzku prawnego z
uwzglednieniem mozliwych zmiennych klasyfikujacych utrwalony czyn jako
czyn zabroniony, do ktorych zalicza sie:

(a) spoteczng szkodliwo$¢ czynu, ktorej stopien szkodliwosci
uzalezniony jest od uzewnetrznionego zachowania czlowieka
(dzialania lub zaniechania), bedacego przejawem woli tego
cztowieka. Stad tez brak wykazania szkodliwosci czynu przekresla
byt wykroczenia,

(b) bezprawnosc¢, ktora wigze sie z tym, ze okreSlony czyn musi byc¢



zabroniony przez ustawe obowiazujaca w czasie jego popelnienia
pod grozbg kary aresztu, ograniczenia wolnosci, grzywny do 5000
ztotych lub nagany,

(c) zawinienie, ktére wymusza niezbedno$¢ przypisania dokonania
czynu zabronionego konkretnemu podmiotowi danych w
okreslonym czasie, badZ dokonania ustalen, ze mozliwos¢ braku
przypisania winy konkretnemu cziowiekowi w okreSlonym czasie
jest wykluczona z punktu widzenia przecietnie roztropnego
cztowieka. Stad tez do katalogu tego zaliczy¢ nalezy zachowanie
podmiotu danych w okreslonym stadium popelniania czynu z
uwzglednieniem:

* zamiaru,
* przygotowania,
* usitowania,

 dokonania,
gdzie kazda postaC stadialna objeta jest karalnoscig tylko wowczas, gdy
ustawa tak stanowi.



4. Klasyfikacja danych

Obowigzek wynikajacy z ustawy z dnia 14 grudnia 2018 r. o ochronie
danych osobowych przetwarzanych w zwigzku 2z zapobieganiem i

zwalczaniem przestepczos’ciﬁ wymusza na strazach:

(1) niezbednos¢ prowadzenia kategoryzacji pozyskanych danych na
dane:

(a) os6b, w stosunku do ktorych istniejg powazne podstawy, aby
przypuszczac¢, ze popehlily lub zamierzaja popeli¢ czyn
zabroniony,

(b) oséb skazanych za czyn zabroniony,

(c) pokrzywdzonych czynem zabronionym lub os6b, w przypadku
ktorych okreSlone fakty wskazujg, ze mogq stac sie ofiarami czynu
zabronionego,

(d) innych o0s6b zwigzanych z czynem zabronionym, takich jak
osoby, ktore mogq zosta¢ wezwane do zlozenia zeznan w sprawie
czynu zabronionego lub na dalszych etapach postepowania, osoby,
ktore moga dostarczy¢ informacji o czynach zabronionych, lub
osoby, ktore majg kontakty lub powigzania z jedng z oséb, o
ktorych mowa w pkt (a) i (b).

(2) rozrozniania danych na dane majqce swoje Zrodto w:
y
(a) faktach,
(b) indywidualnych ocenach

o ile bedzie to mozliwe lub nie bedzie dalece utrudnione na dane
osobowe.

(3) ewidencjonowania operacji przetwarzania danych polegajacych w
szczegolnosci na:

(a) zbieraniu,
(b) modyfikowaniu,

(c) przegladaniu,



(d) ujawnianiu wraz z przekazywaniem,
(e) faczeniu,

(f) usuwaniu.

(4) ewidencjonowania operacji przetwarzania danych w oparciu o:
(a) date i godzine operacji,

(b) tozsamosS¢ osoby, ktora przegladata lub ujawnita dane osobowe
— w miare mozliwosci,

(c) tozsamos$¢ odbiorcéw danych osobowych — w miare mozliwosci,

(d) zasadnosc operacji — dla ewidencji prowadzonych w sposob
niezautomatyzowany;

z tym, Ze: ewidencje winny by¢ przeznaczone wytacznie:
* do weryfikowania zgodnosci przetwarzania danych z prawem,;
» do monitorowania wilasnej dziatalnosci;

* dla zapewnienia integralnosci i bezpieczenstwa danych
osobowych;

* na potrzeby prowadzonych postepowan.

Nalezy jednak zdawaC sobie sprawe, ze obowigzujace wylaczenia,
obejmujace stosowanie ustawy w zakresie akt i urzadzen ewidencyjnych,
czynig z tych zasad problem raczej teoretyczny niz praktyczny. Oczywiscie
gdyby straz dysponowala mozliwoScia oznaczania kategorii osob, ktorych
dane sg przetwarzane, bezposrednio przez drony (w trakcie realizacji nagran
lub monitorowania) nalezato by zastosowa¢ odpowiednie oznaczenia. Biorac
jednak pod uwage specyfike omawianej sytuacji wszelkie oznaczenia i
kategoryzacja beda jednak zasadniczo wystepowac na pozniejszych etapach
procesOw przetwarzania — czyli w ramach tworzenia owych, wylaczonych ze
stosowania ustawy o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestepczosci, akt i urzadzen
ewidencyjnych, rzadzacych sie autonomicznymi regulami przetwarzania
wynikajacymi z regulacji wilasciwych postepowan.



5. Cel wykorzystywania dronow

W ramach realizacji zadan wynikajagcych z ustaw i aktow prawa
miejscowego straze na terenie gminy, na ktorej zostaly one powotane moga

przetwarzac dane osoboweg, takze z wykorzystaniem dronéw wykonujgcych

okreSlone operacje w przestrzeni powietrzne'é, wylacznie w celu:
(1) utrwalenia dowodow popelnienia przestepstwa lub wykroczenia,

(2) przeciwdziatania przypadkom naruszania spokoju i porzadku w
miejscach publicznych,

(3) realizowania ochrony obiektow komunalnych i urzadzen
uzytecznosci publicznej,

przy wykazaniu niezbednosci wsparcia takich dziatan w ramach:

(1) obserwacji i rejestracji obrazu zdarzeﬁé,

(2) okreslenia emisji poziomu szkodliwych substancji wydobywajacych
sie z obiektu poddanego kontroli,

(3) ratowania zycia lub zdrowia.

Stad tez mozliwos¢ wykonania operacji w przestrzeni powietrznej zalezna jest
m.in. od:

(1) wykazania zgodnosci z celami ustawowo wskazanymi,
(2) wykazania niezbednosci zastosowania dronow,

(3) ustalonego poziomu i zakresu wystepujacych ryzyk w obszarze
ochrony danych osobowych i zapewnienia prywatnosci.

Innymi stowy:

(1) zbyt wysoki poziom wystepujacych zagrozen w obszarze
niezbednosSci zapewnienia ochrony danych osobowych i prywatnosci,
ktorych zakres straz nie bedzie mogla skutecznie zminimalizowaé w
ramach posiadanych aktywow i zasobow

oraz



(2) brak wykazania zgodnosci z celami ustawowo wskazanymi

(3) brak wykazania niezbednos$ci zastosowania dronéw w celu
wspomozenia dziatan strazy,

uniemozliwia wykonanie planowanej operacji.



6. Warunki wykorzystywania dronow

Drony wyposazone w urzadzenia umozliwiajgce rejestracje danych
osobowych moga byC¢ wykorzystywane przez straze tylko i wylacznie na
terenie gminy, w ktorych zostaly one powotane oraz tylko i wylacznie w
miejscach ogolnodostepnych, czyli z wylaczeniem stref objetych zasiegiem
miru domowego lub innych stref geograficznych ustawowo oznaczonych oraz
w szczegolnosci pod warunkiem, ze:

(1) rejestrator zainstalowany na dronie nie ma mozliwosci utrwalania
dzwieku oraz temperatury ciala,

(2) dron bedzie zaliczony co najmniej do kategorii szczegolnej,

(3) dane osobowe nie beda przetwarzane poza EOG, w tym na terenie
USA,

(4) dane osobowe beda chronione adekwatnie do ustalonych zagrozen,
(5) operator systemuﬂ posiada¢ bedzie wymagane uprawnienia i
ubezpieczenie,

(6) pilot systemuE posiada¢ bedzie wymagane kwalifikacje i
uprawnienia, w szczegdlnosci szkolenia z zakresu:

(a) ochrony danych,

(b) zapewnienia prywatnosci,
(7) dokonano uprzedniej analizy mogacych wystapi¢ zagrozen podczas
operacji,
(8) zgloszono i uzgodniono z Polska Agencja Zeglugi Powietrznej
planowang operacje,

(9) przeprowadzona analiza wskazala na niezbednos¢ wspierania dziatan
straznikow z wykorzystaniem drondw.



7. Drony a mir domowy

Kazda realizowana przez straz operacja z wykorzystaniem dronow
wyposazonych w rejestrator danych, w szczegolnosci w ramach realizacji
zadan zwigzanych z ochrong srodowiska, niesie ze sobg ryzyko bezprawnej
ingerencji w obszary objete mirem domowym.

Stanu tego nie zmienia posiadanie upowaznienia wydanego przez wojta na
mocy przepisu art. 379 ust. 2 ustawy z dnia 27 kwietnia 2001 r. Prawo

ochrony srodowiska22, Obszary objete mirem domowym chronione sg
bowiem na mocy art. 50 Konstytucji RP, art. 193 ustawy z dnia 6 czerwca

1997 r. - Kodeksu karnego@ oraz art. 23 ustawy z dnia 23 kwietnia 1964 r. -

Kodeks cywilnyﬂ.

Co wiecej, przepisy procesowe regulowane przez art. 220 ustawy z dnia 6

czerwca 1997 r. - Kodeks postepowania karnegog nie uzbrajajg strazy w

jakiekolwiek uprawnienie do dziatania w ramach posiadanych kompetencji na
terenie objetym mirem domowym w godzinach 22.00 — 6.00 (czas ciszy
nocnej) nawet w ramach uprzednio juz podjetej kontroli.

Do obszaréw zastrzezonych (z uwagi na chronigcy je mir domowy) zaliczy¢
nalezy kazdy teren zamieszkatej nieruchomosci oznaczonej chocby matym,
nawet niewidzialnym z lotu drona oznaczeniem, jak i inne pomieszczenie lub
teren, w ktorym przebywa lub moze przebywac osoba nie przyzwalajaca na
ingerencje w strefe, w ktorej przebywa oraz czuje sie bezpiecznie.

Innymi stowy, mir domowy chroni pewna okreslong przestrzen, strefe, w
ktorej osoba w niej przebywajaca ma prawo zaklada¢, ze bez jej wyraznej
zgody lub wiedzy, nikt, w zgodzie z obowigzujacym prawem, go nie naruszy.

Zatem do obszarow nie objetych mirem domowym zaliczy¢ nalezy
niezamieszkaly teren nieruchomosci, obiektu lub ich czeSci, na ktorych
prowadzona jest dziatalnos¢ gospodarcza.

Przestrzen objeta mirem domowym rozcigga sie nie tylko horyzontalnie, ale
rowniez wertykalnie nad obszarem okreslonej, otwartej nieruchomosci, na co



komendant strazy, jako administrator danych, zobowigzany jest zwrocic
uwage w ramach projektowania kazdej operacji z udzialem dronow
wyposazonych w rejestrator danych.



8. Drony a prywatnosc

Kazdy organ wladzy publicznej, jakim jest réwniez straz, moze dzialac
wylacznie na podstawie i w granicach prawa, o czym stanowi wprost art. 7
Konstytucji RP. Natomiast kazdy podmiot danych objety zasiegiem
rejestratora danych ulokowanego na dronie uzbrojony jest w prawo do
poszanowania swojego zycia prywatnego i rodzinnego, o czym mowi wprost
art. 47 Konstytucji RP (w sposob posredni, ale odnoszacy sie wprost do
informacji o osobie, rowniez art. 51 Konstytucji RP).

Stad tez straze, a dokladniej ich komendanci, planujagc operacje z
wykorzystaniem drondw zobowigzane sg uwzgledni¢c w swoich analizach
skutecznos¢ respektowania zasady proporcjonalnosci osadzonej w art. 31 ust.
3 Konstytucji RP, odczytywanej tutaj jako norma gwarancyjna, ktorej celem
jest ochrona praw i wolnosci kazdego podmiotu przed nadmierng ingerencja
dziatan realizowanych przez straz, a takze zminimalizowac ryzyko ingerencji
w prywatnos¢, czyli zaplanowac lot dronem w taki sposob, aby dzialania
prowadzone z jego wykorzystaniem nie powodowaly szkody dla podmiotu
danych, a mozliwos¢ gromadzenia danych o osobach wynikata bezposrednio
z ustawy, czego wymaga art. 51 Konstytucji RP.



9. Prawa osob, ktorych dane dotycza

Kazda osoba fizyczna ma prawo zaklada¢, ze jej prywatnos¢ nie jest
naruszana, a jej dane osobowe nie sa przetwarzane z naruszeniem prawa.
Dlatego tez w przypadku podejrzenia wystgpienia naruszenia jej praw
dysponuje ona uprawnieniem skutkujacym mozliwoscia:

(1) uzyskania w kazdym czasie informacji w zakresie okreSlonym przez:
(a) art. 15-22 i 33 RODO
(b) art. 22-30 DODO

(c) art. 6 ustawy z 6 wrzes$nia 2001 r. o dostepie o informacji

publiczne'ﬁ

(2) zgloszenia naruszenia do Prezesa UODO,

(3) wniesienia wobec komendanta roszczenia o naruszenie dobr
osobistych, o ktorych mowa w art. 23 ustawy z dnia 23 kwietnia 1964 r.

- Kodeks cywilny%,

(4) zgloszenia przekroczenia lub niedopelnienia obowigzkéw do
Prokuratury. W tym przypadku istotnym jest to, ze do zaistnienia
znamion przestepstwa nie jest konieczne, aby wystgpil jakikolwiek
uszczerbek w dobrach chronionych prawem, gdyz przedmiotem ochrony
jest prawidlowe funkcjonowanie instytucji panstwowych i samorzadu
terytorialnego, a takze wynikajacy z tego ich autorytet. Stad tez
zrodlem naruszen mogg by¢ zarowno normy prawne regulujace
obowigzki komendanta, jak i polecenia organow kontrolnych, badz

nadzorczych lub polecenia stuzbowe wydane przez wéjtaﬁ, o ile ich

zakres mieSci sie w granicach posiadanych uprawnien, a

niebezpieczenstwo bedzie rzeczywiste i skonkretyzowaneﬁ,

(5) a nawet w sytuacjach szczegolnych, wniesienia, do sadu cywilnego,
roszczenia o odszkodowanie w zwigzku 2z naruszeniem zasad
wskazanych w RODO skutkujacych powstaniem szkody, w przypadku,
gdy uzycie drondw nie mieSci sie w zakresie okresSlonym w ustawie o
strazach i ustawie o ochronie danych osobowych przetwarzanych w

zwiazku z zapobieganiem i zwalczaniem przestepczoéciﬁ.



10. Podstawowe akty prawne

(1) Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.
(Dz.U.1997.78.483 ze zm.);

(2)ustawa z dnia 29 sierpnia 1997 r. o strazach gminnych
(Dz.U.1997.123.779 ze zm.);

(3) ustawa z dnia 24 sierpnia 2001 r. - Kodeks postepowania w sprawach
o wykroczenia (Dz.U. 2001. 106.1148 ze zm.);

(4) ustawa z dnia 20 maja 1971 r. Kodeks wykroczen (Dz.U. 1971 nr 12
poz. 114 ze zm.);

(5) ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego
(Dz.U.1997. 88.555 ze zm.);

(6) ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (Dz.U.1997.88.553
ze zm.);

(7) ustawa z dnia 14 grudnia 2012 r. o odpadach (Dz.U. 2013.21ze zm.);

(8) ustawa z dnia 27 kwietnia 2001 r. Prawo ochrony srodowiska (Dz.U.
2001.62.627 ze zm.);

(9) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1);

(10) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.2018.1000 ze zm.);

(11) dyrektywa Paramentu Europejskiego i Rady (UE) 2016/680 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z
przetwarzaniem danych osobowych przez wilasciwe organy do celéw
zapobiegania przestepczosci, prowadzenia
postepowanprzygotowawczych, wykrywania i Scigania czynéw
zabronionych i wykonywania kar, w sprawie swobodnego przepltywu
takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW
(Dz.U.UE.L.2016.119.89);

(12) ustawa z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwigzku =z zapobieganiem i zwalczaniem
przestepczosci (Dz.U.2019.125);



(13) ustawa z dnia 3 lipca 2002 r. - Prawo lotnicze;

(14) rozporzadzenie (WE) NR 785/2004 Parlamentu Europejskiego i
Rady z dnia 21 kwietnia 2004 r. w sprawie wymogow
ubezpieczeniowych przewoznikow lotniczych i operatorow statkéw
powietrznych (Dz.U.UE.L.2004.138.1);

(15) rozporzadzenia Wykonawczego Komisji (UE) 2019/945 z dnia 12
marca 2019 r. w sprawie bezzalogowych systeméw powietrznych oraz

operatorow bezzalogowych systeméw powietrznych z panstw trzecich
(Dz.U.UE.L.2019.152.1);

(16) rozporzadzenie Wykonawczego Komisji (UE) 2019/947 z dnia 24
maja 2019 r. w sprawie przepisow i procedur dotyczacych eksploatacji
bezzatogowych statkow powietrznych (Dz.U.UE.L.2019.152.45);

(17) rozporzadzenie delegowane Komisji (UE) 2020/1058 z dnia 27
kwietnia 2020 r. zmieniajgce rozporzadzenie delegowane (UE) 2019/945

w odniesieniu do wprowadzenia dwoéch nowych klas systemow
bezzalogowych statkow powietrznych (Dz.U.UE.L.2020.232.1);

(18) rozporzadzenie wykonawcze Komisji (UE) 2020/639 z dnia 12 maja
2020 r. zmieniajgce rozporzadzenie wykonawcze (UE) 2019/947 w
odniesieniu do standardowych scenariuszy operacji wykonywanych w
zasiegu wzroku lub poza nig (Tekst majacy znaczenie dla EOG)
(Dz.U.UE.L.2020.150.1);

(19) rozporzadzenie wykonawcze Komisji (UE) 2020/746 z dnia 4
czerwca 2020 r. zmieniajagce rozporzadzenie wykonawcze (UE)
2019/947 w odniesieniu do odroczenia dat rozpoczecia stosowania
niektorych  srodkow w  zwigzku z  pandemiag = COVID-19
(Dz.U.UE.L.2020.176.13);

(20) dyrektywa Parlamentu Europejskiego i Rady 2009/48/WE z dnia 18
czerwca 2009 r. w  sprawie  bezpieczenstwa  zabawek
(Dz.U.UE.L.2009.170.1).



Ochrona danych osobowych
uzyskanych przy wykorzystaniu
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1. Wprowadzenie

Drony same w sobie nie kreuja nowych, nieznanych do tej pory
zagadnien prawnych z zakresu ochrony danych osobowych. Ich
wilasciwosci powodujg jednak, zZe dzialalnos¢ prowadzona z ich
wykorzystaniem jest szczegOlnie wrazliwa z perspektywy danych
osobowych. Drony moga by¢ bowiem wykorzystywane, celowo lub
mimowolnie, do pozyskiwania duzej ilosci danych kwalifikowanych
jako dane osobowe, bardzo czesto bez wiedzy podmiotu, ktorego te dane
dotycza. Ryzyko naruszenia prywatnoSci oraz bezprawnego
przetwarzania danych osobowych jest wiec w przypadku dronéw bardzo
wysokie. Nalezy wskazac, ze w dotychczasowym orzecznictwie sagdow
administracyjnych rowniez specjalnie nie zwracano uwagi na techniczne
sposoby gromadzenia danych osobowych (np. w wyniku uzytkowania
drona, czy przez inne inteligentne urzqdzenia stuzace do gromadzenia
danych i ich upowszechniania), ale raczej na aspekt ochrony danych
osobowych pozyskanych w ten sposob.

Ochrona danych osobowych oparta o przepisy m.in. RODO ma
inny charakter niz ochrona prywatnosci na gruncie przepisOw prawa
cywilnego. Ta odbywa sie bowiem na poziomie administracyjnym, co
znaczy, Ze to panstwo czuwa nad tym, aby w zakresie ochrony danych
osobowych nie dochodzilo do nieprawidlowosci. Organem
administracyjnym powotanym do tych zadan jest Urzad Ochrony
Danych Osobowych i jego naczelny organ (prezes). Zakres ochrony jest
jednak bardzo podobny jak w przypadku spraw o naruszenie débr
osobistych  (ochrona danych wrazliwych) w postaci danych
wskazujacych na pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub Swiatopogladowe. Administracyjnie chroniona
jest tez informacja o przynaleznosci do zwigzkow zawodowych,
zdrowiu, seksualnosci lub orientacji seksualnej. Nikt nie moze zatem
gromadzi¢ tego typu danych, a jesli juz to robi, to co do zasady musi
uzyska¢ zgode zainteresowanego (I element), ktéra powinna takze
obejmowac przetwarzanie danych (II element). Nalezy jednak
zaznaczyC, ze jeSli osoba, ktorej dane wrazliwe dotyczg, sama je
udostepnita publicznie albo wyraznie udzielita na to zgody, nie jest
objeta ustawowgq ochrona.



2. Ochrona administracyjna na plaszczyznie
ustawy o ochronie danych osobowych i RODO

Od 25 maja 2018 r. system ochrony danych osobowych w Polsce
ulegl znaczacej zmianie. Dotychczasowa ustawa z dnia 29 sierpnia 1997
r. o ochronie danych osobowych zostala w znacznej czesci zastagpiona
przez wchodzace w zycie w tym dniu: rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie
danych (Dz. Urz. UE L119 s.i; dalej: RODO); oraz ustawe z dnia 10
maja 2018 r. o ochronie danych osobowych. Wskazane regulacje prawne
nie tworzg jeszcze kompletnego unormowania materii ochrony danych
osobowych, ale istotnie dostosowaly przepisy z tego obszaru do rozwoju
nowych technologii i nalozyly na podmioty przetwarzajace dane
osobowe nowe obowigzki, ktore pozwalajg lepiej chroni¢ prywatnos¢ w
Swiecie nowych technologii. Wynika to z faktu, ze ciggle trwaja prace
nad kolejnymi aktami prawnymi, ktore wprowadzg pewne zmiany w
stosowaniu tych przepisow. Nalezy wskaza¢ w tym przypadku na juz
obowigzujgce rozporzadzenie w sprawie nieuzasadnionego blokowania
geograficznego szerzej ujmowanego w ramach inicjatyw unijnych jako
Digital Single Market, ale rowniez — obecne catly czas w formie prac
koncepcyjnych - rozporzadzenie Parlamentu Europejskiego i Rady (UE)
W sprawie poszanowania zycia prywatnego oraz ochrony danych
osobowych w lacznosci elektronicznej, tzw. rozporzadzenie e-privacy,
ktore ma by¢ swoista nadbudowa nad RODO w zakresie ochrony
uzytkownikow tzw. urzadzen koncowych, czyli najczesciej komputeréw,
smartfonéw, tabletow i dronéw. Z projektu tegoz aktu prawnego, ktory
jak planowano pierwotnie miat wejS¢ w zycie rowniez 25 maja 2018 r.,
wynika m.in., ze: ma on mieC zastosowanie nie tylko do o0sob
fizycznych, ale wszystkich kategorii uzytkownikow; ponadto
wprowadzac bedzie odmienne anizeli RODO warunki wyrazania zgaod,
w szczegolnosci marketingowych na przetwarzanie danych osobowych.
Oczekiwanie na uchwalenie i wejscie w zycie kolejnych dwoch aktow
prawnych z zakresu ochrony danych osobowych nie oznacza, ze
istniejacy obecnie system tworzony przez RODO oraz o.d.o. jest
niekompletny. Nowe regulacje stanowi¢ bowiem beda przepisy
szczegOlne wzgledem nich w zakresie niektorych branz badz sposobow
przetwarzania danych osobowych. UznaC zatem nalezy, ze ogolny



system ochrony danych osobowych obowigzuje w Polsce w nowym
ksztalcie od 25 maja 2018 r. Niezaleznie zatem od planowanego
uchwalenia przepisow szczeg6lnych obecnie kazdy z administratorow
danych osobowych oraz procesoréw zobowigzany jest do stosowania
zasad wynikajagcych z RODO oraz o.d.o., o ile te akty prawne nie
stanowiq wprost inaczej.

W o.d.o. nie odniesiono si¢ do prawa do ochrony danych
osobowych, nie odwolano sie rowniez w tym zakresie do zasad
okreslonych w RODO, zatem przepisy tego drugiego aktu znajduja
zastosowanie na warunkach w nim ustalonych przede wszystkim w
zakresie zwigzanych z ochrong prywatnosci w zwigzku z
przetwarzaniem danych osobowych. W szczegolnosci obowigzujag w
zakresie ustalonym w RODO wszystkie gtowne zasady ochrony danych
osobowych (art. 5-10 RODO) oraz uprawnienia osob, ktorych dane
dotyczq (art. 12-22 RODO). Przepisy RODO odnoszg sie tez do
szczegotowych przepisow krajowych jako podstaw przetwarzania
danych osobowych, dlatego tacznie z RODO znajda jednak zastosowanie
przepisy ustawy o.d.o., w tym art. 5 ust. 2 tej ustawy, poniewaz na
podstawie tych przepisow tez bedzie dochodzilo do przetwarzania
(udostepniania) danych osobowych. Jednym z okreslonych w RODO
uprawnien jest prawo do sprzeciwu wobec przetwarzania danych
osobowych przez administratora (ktory jak wskazano moze byc¢ np.
operator drona) z przyczyn zwigzanych ze szczegolng sytuacja podmiotu
danych (art. 21 ust. 1 RODO). Whniesienie sprzeciwu nie oznacza jego
automatycznego uwzglednienia, ale istnieje obowigzek rozpatrzenia go
przez administratora, co jest nastepnie kontrolowane przez organ
nadzorczy i sad. Prawo sprzeciwu przystuguje osobie fizycznej, gdy
podstawag przetwarzania danych jest wykonanie zadania w interesie
publicznym lub w ramach sprawowania wiadzy publicznej (art. 6 ust. 1
lit. e RODO). W tym kontekScie duze znaczenie ma motyw 154 zdanie
drugie preambuly RODO, stanowiacy, ze: ,Publiczny dostep do
dokumentéw urzedowych mozna uznac za interes publiczny”. Nie ma
wiec przeszkod, aby przedmiotem sprzeciwu bylo ujawnienie danych
osobowych w ramach udostepniania informacji publicznej.

W szczegolnosci osoby fizyczne, ktérych dane sa ujawniane (jako
informacja publiczna), mogq korzysta¢ z uprawnien ustalonych w
RODO, w tym uprawnien procesowych: skargi do niezaleznego organu
nadzorczego (w Polsce jest nim Prezes Urzedu Ochrony Danych



Osobowych - art. 77 RODO) lub powddztwa sagdowego (art. 79 RODO),
jezeli uznajq, Ze przyznane im w RODO prawa zostaly naruszone.
Obowigzkiem organu nadzorczego i sadu jest rozpatrzenie wniesionego
srodka prawnego poprzez rozstrzygniecie w przedmiocie realizacji praw
okreslonych w RODO. Odpowiedzialnos¢ z tytutu naruszenia przepisow
RODO przez operatora drona bedzie odpowiedzialnoscia o charakterze
administracyjnym.



3. Obowiazki dostawcow nowych technologii
(technology providers). Zasady privacy by
design i privacy by default (art. 25 RODO)

Propozycje ochrony prywatnosci jakie formuluje Komisja
Europejska w swoim prawodawstwie (m.in. projekt rozporzadzenia e-
privacy) obejmuja réwniez katalog obowigzkow, ktore miatyby zostac
natozone wprost na dostawcow nowych technologii (SI). Co ciekawe,
projektowane przepisy przedmiotowo w duzej czeSci odpowiadajg
regulacjom, ktore obecnie mozna znalez¢ w RODO (m.in. w art. 25).
Nalezy jednak przypomnie¢, ze RODO dotyczy czynnosSci zwigzanych z
obstuga samych danych osobowych. Mechanizmy sztucznej inteligencji
(systemy SI) nie zawsze jednak wykorzystajg tego typu informacje, a
zatem w takich przypadkach nie musza uwzglednia¢ regul tego
rozporzadzenia. Podobnie wyglada sytuacja, jesli spojrzymy na
podmioty, na ktore RODO naklada okreslone obowigzki, a mianowicie
sq to przede wszystkim administratorzy danych. Tymczasem dostawcy
technologii zwykle nie wystepujg w tej roli. Dostarczajq narzedzie (np.
drony), ale sami z niego nie korzystajg, nie zawsze moga tez
przewidzie¢, jak nabywcy danej technologii beda ja wykorzystywac.
Stad m.in. powstajg watpliwosci czy dostawca technologii
wykorzystujacej dane osobowe moze w ogole ponies¢ odpowiedzialnosc¢
na gruncie RODO za realizacje zasad privacy by design (zasada
prywatnosci w fazie projektowania) jak i bedaca jednym z jej elementow
idea privacy by default (zasada prywatnoSci w ustawieniach
domyslnych). Zgodnie z zalozeniami privacy by design narzedzia i
ustugi powinny by¢ tak konstruowane, by od samego poczatku
uwzgledniatly potrzebe ochrony prywatnosci obywateli. Perspektywa ta
zaklada wiec dzialania o charakterze proaktywnym i prewencyjnym.
Producenci nie majq jedynie odpowiadac¢ na pojawiajace sie problemy
techniczne i prawne, ale rowniez je przewidywac. Ochrona prywatnosci
staje sie wowczas nie tylko dodatkiem do produktu, ale jego integralng
czescig. Rozwinieciem praktycznych aspektow ochrony prywatnosci w
fazie projektowania jest zas stosowanie oceny skutkow projektu dla
ochrony prywatnosci (privacy impact assessment). By przynosita ona
oczekiwane rezultaty, powinna by¢ przeprowadzana, jeszcze zanim dane
urzadzenia czy systemy zostang wprowadzone do faktycznego uzycia.
Wazne jest, by zakres dokonywanej oceny by} szeroki i wykraczajacy
poza problemy SciSle prawne oraz by odbywala sie ona w sposob



systematyczny.

Wyrazone w art. 25 (oraz w zw. z motywem nr 32 preambutly)
RODO zasady privacy by design i privacy by default, konkretyzuja
zatem zasade adekwatnoSci zarOwno na poziomie technicznym jak i
organizacyjnym. Wdrozenie tych zasad do organizacji moze polega¢ na
przyklad na mozliwie szybkim pseudonimowaniu danych, czyli takim
ich przetworzeniu, aby nie bylo mozliwe ich przypisanie konkretnej
osobie, bez uzycia dodatkowych informacji, czy prowadzeniu na biezgco
analizy i zarzadzania ryzykiem. Obowigzki dostawcow technologii na
plaszczyznie privacy by design, ktérych wprowadzenie postuluje
Komisja Europejska w powotanym projekcie rozporzadzenia e-privacy,
to przede wszystkim:

1) wdrozenie ogdlnych zasad projektowania sztucznej inteligencji
(rozwigzanie, ktore obecnie mozemy odnalez¢ m.in. w wymogach
privacy by design i privacy by default w art. 25 RODO);

2) zapewnienie  rozliczalnoSci  wdrozenia  odpowiednich
parametrow projektowych systemow sztucznej inteligencji, w tym
ujawnianie odpowiednich metadanych (dostawca technologii
mialby byC w stanie wykazac podjecie takich dziatan, podobnie jak
ma to miejsce obecnie na gruncie art. 5 ust. 2 RODO);

3) przeprowadzenie oceny mozliwych ryzyk zwigzanych ze
stosowaniem sztucznej inteligencji oraz podjecie dziatan w celu ich
minimalizacji (zasada minimalizacji skutkow oraz dzialanie na
wzor obowigzku oceny skutkéw dla ochrony danych z art. 35
RODO);

4) zapewnienie osobom fizycznym wgladu do systemu
automatycznego podejmowania decyzji przez sztuczng inteligencje
oraz ewentualny przeglad takich decyzji (rozwigzanie zblizone do
obecnego art. 22 RODO).

Projektowane przepisy majg spowodowac, ze dostawcy technologii beda
musieli spelnia¢ niektore obowiazki ,,na wzor RODO” (i ponosi¢ za to
odpowiedzialnos¢), réwniez jeSli sami nie przetwarzaja danych
osobowych, a nawet wtedy, gdy tworzone przez nich narzedzia w ogole
nie przewiduja takiej mozliwosci. Nowe obowiazki wymagaja réwniez
skutecznego systemu ich egzekwowania, w tym nadzoru publicznego. W
tym zakresie Komisja FEuropejska wstepnie zaproponowata jednak



pozostawienie panstwom cztonkowskim wyboru, czy w tym zakresie
beda polega¢ na istniejgcych juz organach administracji, czy tez
zdecyduja sie utworzyC nowe organy zajmujace sie wyspecjalizowang
kontrolng przestrzegania regulacji dotyczacej sztucznej inteligencji. Na
pewno nowym trendem w obszarze RODO i polityki e-privacy bedzie
wzmocnienie zasady przenoszalnosci danych, etyki ich wykorzystania
oraz ochrony prywatnosci.

Dokonujac analizy rozwoju ochrony prywatnosci na plaszczyznie
uzytkowania dronéw z perspektywy szeroko rozumianych dziatan
legislacyjnych (tj. normatywnych i opiniodawczych) podejmowanych w
ostatnim czasie przez Komisje Europejska i organy UE jak réwniez
majac na uwadze wytyczne Europejskiej Rady Ochrony Danych (a takze
uprzednie zalecenia Grupy Roboczej ds. Artykutu 29), nalezy wskazac,
ze cele te w omawianym przedmiocie nakierowane sg glownie na:

e {Jzagwarantowanie latwej identyfikacji administratoréw danych
osobowych (np. poprzez obligatoryjne oznaczanie dronow);

e {Jstworzenie bardziej zorganizowanych systeméw informacji na
temat operatorow dronoéw operujagcych na okreSlonym terenie
(opinie Grupy Roboczej ds. Art. 29 sugerowaly wrecz stworzenie
specjalnych platform informacyjnych, ktére bytyby latwo dostepne
dla podmiotow, ktorych dane bytyby przetwarzane);

e {Jnarzucanie producentom dronéw koniecznoéci stosowania zasad
privacy by design oraz privacy by default, co w praktyce oznacza
fabryczne montowanie w dronach oprogramowania, ktére maskuje
oraz anonimizuje zbierane dane osobowe.



4. Monitoring wizyjny a drony. Wytyczne
Europejskiej Rady Ochrony Danych

Do czasu wejScia w zycie przepisow RODO w obowigzujacym
stanie prawnym brak bylo przepisow regulujagcych w sposéb
wyczerpujacy zagadnienia nagrywania obrazu i dZzwieku (czyli tzw.
monitoring) przez roznego rodzaju podmioty, np. szpitale, zaklady
komunikacji miejskiej, banki, wspélnoty mieszkaniowe, centra
handlowe, ale réwniez osoby fizyczne. Co do zasady istnialy jedynie
szczatkowe regulacje, odnoszace sie do wybranych przez ustawodawce
podmiotow, ktérymi jest on szczegdlnie zainteresowany czy to z uwagi
na kwestie bezpieczenstwa (imprezy masowe), czy interes fiskalny
Skarbu Panstwa (kasyna). Tymczasem monitorowanie zachowan o0sdb,
uzasadniane najczesciej wzgledami bezpieczenstwa, silnie ingeruje w
prywatnosc i jako takie zastuguje na kompleksowa regulacje. W mojej
ocenie brak stosownej ustawy w tak istotnej kwestii jakg stanowito
uregulowanie monitoringu mogt by¢ nawet traktowany jako zaniechanie
legislacyjne uniemozliwiajgce zapewnienie realnego przestrzegania
podstawowych praw i wolnosci konstytucyjnych. Zagadnienia dotyczace
monitoringu nalezy bowiem postrzegaC przez pryzmat zapisow
Konstytucji o prawie do ochrony danych osobowych (art. 51), ochrony
prywatnosci (art. 47) oraz prawie do tajemnicy komunikowania sie (art.
49). Uregulowanie korzystania z praw konstytucyjnych moze nastgpic
tylko w ustawie i tylko wtedy, gdy jest to konieczne dla bezpieczenstwa
demokratycznego panstwa lub porzadku publicznego, ochrony
srodowiska, zdrowia i moralnosci. Cho¢ przepisy RODO nie zawieraja
rozwigzan prawnych wprost odnoszacych sie do czynnosci zwigzanych z
nagrywaniem i rejestrowaniem zdarzen (filméw, dZzwieku) z uzyciem
drona, to — na zasadzie analogii — mozna je stosowac¢ do adeptéw tych
rozwigzan technicznych. Przede wszystkim niezwykle wazna bedzie w
tym przypadku wykladnia przepisow RODO dokonywana przez
Europejska Rade Ochrony Danych (EROD) w zakresie dotyczacym
zasad postepowania z monitoringiem wizyjnym (wytyczne 3/2019).

EROD, jak zawarto w motywach rozporzadzenia RODO, jest
niezaleznym organem Unii Europejskiej, wyposazonym w osobowos¢
prawna i reprezentowang przez jej przewodniczacego. Od 25 maja 2018
r. jest nastepcg prawnym i instytucjonalnym tzw. Grupy Roboczej ds.
Ochrony Oséb Fizycznych w zakresie Przetwarzania Danych



Osobowych (motyw 139 preambuty RODO). W skilad Rady wchodza
szefowie organéw nadzorczych wszystkich panstw nadzorczych oraz
Europejski Inspektor Ochrony Danych lub ich przedstawiciele. Komisja
— jak podkreslono — powinna uczestniczy¢ bez prawa glosu w
dziataniach Europejskiej Ochrony Danych, a Europejski Inspektor
Ochrony Danych bez praw glosu w niektérych sprawach. Zadania
EROD okreslone w art. 70 RODO stanowig rozwiniecie, poszerzenie i
uszczegotowienie zadan, ktore zostaly wskazane w art. 30 dyrektywy
95/46/WE  w odniesieniu do Grupy Roboczej Art. 29. Analiza
kompetencji przyznanych w art. 70 RODO wskazuje, ze Rada otrzymatla
szerokie uprawnienia, w tym w zakresie: monitorowania i zapewniania
wlasciwego stosowania mechanizmu spdjnosci, wspolpracy z Komisja
Europejska, wydawania wytycznych, zalecen i okreSlania najlepszych
praktyk, a takze wspierania w opracowywaniu kodeksoOw postepowania i
mechanizméw  certyfikacji. Nalezy dostrzec, ze wydawanie
jakichkolwiek interpretacji czy zalecen co do stosowania o0golnego
rozporzadzenia o ochronie danych (RODO) przez inne instytucje niz
EROD oraz krajowe organy nadzorcze (a wiec w Polsce przez Prezesa
Urzedu Ochrony Danych Osobowych) jest niezgodne z RODO.



5. Nagrywanie

EROD uznaje, ze kamery (np. umieszczone na dronach czy
odpowiednio w samochodach) wykorzystywane zaréwno w celach
stuzbowych jak i prywatnych nie mogq przetwarza¢ danych osobowych
innych uczestnikow ruchu. Niedozwolone jest tez rozpowszechnianie
takich nagran. Rada uwaza przy tym, ze kamery nie powinny nagrywac
obrazu w trybie cigglym, ujmowac os6b postronnych znajdujacych sie w
jej perspektywie, a nawet numerow rejestracyjnych innych pojazdow.
Jezeli przedsiebiorca ma uzasadniony interes w monitorowaniu (np. ze
wzgledow bezpieczenstwa) - to powinien odpowiednio informowac o
stosowaniu urzadzen rejestrujgcych obraz. Przy czym nie wystarczy
specjalna plakietka (zawierajgca m.in. rysunek kamery), lecz konieczne
jest spelnienie obowigzku informacyjnego wynikajacego z RODO.
Ponadto materiat z monitoringu wideo powinien byC kasowany
maksymalnie po kilku dniach, a dluzsze przechowywanie dozwolone jest
tylko w przypadku, gdy istnieje ku temu uzasadnienie i to na dodatek
tylko wybranych zdarzen, reszta materialu powinna by¢ usunieta (np.
wiasciciel sklepu czy hotelu powinien usung¢ nagranie nawet po 24
godzinach chyba, ze doszto do incydentu, ale i wdOwczas mozna
przechowywac¢ dluzej do celéw dowodowych tylko wybrane fragmenty
nagrania). W praktyce spelnienie wielu wytycznych EROD moze byc¢
bardzo trudne do wykonania np. spelnienie wyzej sygnalizowanego
obowigzku informacyjnego przy filmowaniu z drona. Nie dos¢, ze
EROD w swoich wytycznych stwierdzil, iz nagrania z kamer nie moga
byc¢ nagrywane w trybie cigglym (a wiasnie w takim trybie bardzo czesto
rejestrujg material obecne na rynku drony), to w dodatku wideo
rejestratory nie powinny przetwarza¢ danych osob fizycznych. Przy
takiej interpretacji nalezaloby zatem wyposazaC drony w urzadzenia
rejestrujace film jedynie z mozliwoScia automatycznej anonimizacji
utrwalanych postaci czy danych w postaci np. tablic rejestracyjnych
samochodéw badZ numerow posesji (urzadzenia pikselujace fragmenty
obrazu). EROD zwraca takze uwage, Ze podmioty profesjonalne
(przedsiebiorcy) wykorzystujacy wideorejestratory powinni speiniac
obowiazek informacyjny z art. 13 RODO. Jest to jednak dosy¢
problematyczne w sytuacji wykorzystywania do nagrywania obrazu z
uzyciem drona. Spelnienie obowiazku informacyjnego w klasyczny
sposob mogloby stanowi¢ w takim przypadku nie lada wyzwanie: skoro
bezzalogowiec porusza sie zazwyczaj ze znaczng predkoscig to w jaki
sposob mozna by bylo z technicznej strony wykona¢ komentowany



obowigzek? Uwazam, Ze najlepszym sposobem spelnienia obowigzku
informacyjnego byloby zatem wyposazenia drona w urzadzenie w
postaci piktogramu z kamerg. Biorac pod uwage wytyczne EROD i
wskazany tam obowigzek szybkiego usuniecia zbednych nagran wideo
oraz obowigzek powstrzymania sie od rejestracji wideo w wypadku
sprzeciwu osoby, ktorej dane dotycza, nalezaloby generalnie zastanowic
sie nad dopuszczalnoscia jakichkolwiek nagran z drona. Nieprawidtowy
(tj. naruszajacy powyzsze wymagania) monitoring w perspektywie
wyktadni przepisow dokonywanych przez EROD i jego polskiego
odpowiednika (UODO) moze bowiem prowadzi¢ do nalozenia kary
administracyjnej. EROD wyjasnita, ze przepisy RODO w zakresie
monitoringu wizyjnego nie beda mialy zastosowania w sytuacjach, gdy
nagranie lub podglad nie umozliwiajq identyfikacji os6b w sposob
bezposredni lub posredni. W RODO zawarte zostalo ograniczenie
dotyczgce prawa dostepu do takich danych. Z art. 15 ust. 4 RODO
wynika, ze realizacja tego prawa nie moze niekorzystnie wplywac na
prawa i wolnosSci innych o0sdb. Przenoszac to ograniczenie na dostep do
nagran z monitoringu wizyjnego, nalezy uwzglednic to, ze nagrania takie
zawierajg czesto wizerunek wiecej niz jednej osoby (nie tylko tej, ktora
wnosi o dostep do danych, lecz takze oséb postronnych, ktore w tym
samym czasie znajdowaty sie w zasiegu obiektywu). W takim przypadku
wydanie nagrania jednej osobie nie powinno narusza¢ prawa do
prywatnosci pozostatych nagranych. EROD wskazuje, zZe zastosowanie
tej zasady nie powinno by¢ jednak wymowka dla nieuwzglednienia
prawa osoby, ktora zazadata dostepu do danych. W takiej sytuacji
rozwigzaniem dla administratora moze byC zamaskowywanie
wizerunkow postronnych o0sob przed wydaniem kopii nagran
wnioskodawcy.



Wykonujac loty dronami marki DJI
pamietaj o tym ze:

Autor: ppor. mar. Lukasz Grzyb

1.Wszystkie ,,LOGi” z przebiegu Twojego lotu zapisujg sie w kilku
lokalizacjach:

a. na karcie micro SD;

b. w pamieci urzadzenia mobilnego;
C. W pamieci aparatury sterujgcej;

d. w pamieci nieulotnej drona;

e. w chmurze producenta.

2. Wszystkie ,,LOGi” zapisywane sg od pierwszego uruchomienia i
mozna odtworzy¢ kazdy lot nawet sprzed kilku lat;

3. ,,LOGi” zapisujq sie od razu po wigczeniu drona;

4. Jezeli urzadzenie mobilne uzywane do obstugi lotu posiada dostep do
internetu wszystkie dane beda uploadowane do chmury producenta,
ktory posiada dostep do tych danych.



Przypisy:

(1) Krajowe orzecznictwo rozwija i wyjasnia instytucje ochrony prywatnosci
jako dobra osobistego kazdego cztowieka (np. wyrok I ACa 323/12 — analiza
zakresu prawa do prywatnosci, I CSK 557/16 — naruszenie prywatnosci przez
ujawnienie danych ze sfery zycia prywatnego).

(2) Takze art. 8 Konwencji o ochronie praw cztowieka i obywatela

(3) Babcia publikujgc zdjecia wnuczka na Facebooku i PintereScie naruszyta
przepisy RODO i zostata zobligowana do usuniecia takich zdje¢ pod grozba
grzywny (50 euro kary za kazdy dzien zwloki w usunieciu danych). Obecnie
catos¢ wyroku dostepna w jezyku niderlandzkim:

https://uitspraken.rechtspraak.nl/inziendocument?
id=ECLI:NL:RBGEL:2020:2521

(4) W. Szubert, Zarys prawa pracy, Warszawa 1980, s. 90, T. Zielinski,

Prawo pracy. Zarys systemu, cz. I, Warszawa 1986 r. , s. 241, wyrok SN z
dnia 25 listopada 2005 r., I UK 68/05, Wokanda 2006, nr 4, poz. 26.

(5) J. Stelina, Komentarz do art. 22, w: Kodeks Pracy. Komentarz, wyd. C.H.
Beck 2014r., s. 86.

(6) P. Prusinowski, Komentarz do art. 22 KP, w: Kodeks pracy. Komentarz,
wyd. ODDK 2016, s. 148-150.

(7) Zob. np. wyrok SN z dnia 19 lutego 1987 r., I PR 6/87, OSN 1988, Nr 4,
poz. 52.

(8) Zob. wyr. SN z dnia 4 kwietnia 2006 r., I PK 161/05, Prawo Pracy 2006,
Nr 11, s. 33.



(9)Dz.U.UE.L.2019.152.45 - dalej jako rozporzadzenie.

(10)Ustawa z dnia 29 sierpnia 1997 r. o strazach gminnych (miejskich)
(Dz.U.1997.123.779 ze zm.) — dalej jako straz.

(11)art. 10-11 ustawy o strazach.

(12) Statki eksploatowane lub przeznaczone do eksploatacji bez pilota na
pokladzie.

(13) Dalej jako komendant.

(14) art. 10 ust 2a ustawy z dnia 29 sierpnia 1997 r. o strazach gminnych
(miejskich) (Dz.U.1997.123.779 ze zm.) — dalej jako ustawy o strazach.

(15) Bezzalogowy statek moze poruszac sie rowniez pod powierzchniq ziemi,
na powierzchnig ziemi, pod powierzchnig wody, na powierzchni wody.

(16) art. 2 ust 1 ustawy z dnia 3 lipca 2002 r. Prawo lotnicze (Dz.U.
2002.130.1112 ze zm.).

(17) art. 1 pkt 1 ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci (Dz. U. z 2019 r. poz. 125) - dalej jako dodo

(18) Dz. U. 2019.125

(19) Dz.U.UE.L.2016.119.1 (dalej jako rodo)

(20) Dz.U.UE.L.2019.152.45

(21) Dz.U. 2001.106.1148 ze zm.



(22) Dz.U. 1971.12.114 ze zm. (dalej jako kodeks wykroczen)

(23) Dz.U.2019.125

(24)Dane osobowe to wszelkie informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotycza”™);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktora mozna
bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy lub jeden badz kilka szczegolnych
czynnikow okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej.

(25) Lot w okreslonym celu po spelnieniu wymagan prawnych.

(26) Straze winny prowadzi¢ cykliczne oceny pod katem skutecznosSci
prowadzonych obserwacji, w celu wykazania niezbednosci ich realizowania z
wykorzystaniem dronow.

(27) Dowolna osoba prawna lub fizyczna eksploatujaca lub zamierzajqca
eksploatowac¢ co najmniej jeden bezzalogowy system powietrzny. W skiad
bezzalogowego systemu wchodzi bezzalogowy statek i wyposazenie do
zdalnego sterowania nim.

(28)Osoba fizyczna odpowiedzialna za bezpieczne wykonanie operacji
dronem.

(29) Dz.U. 2001.62.627 ze zm.

(30) Dz.U.1997.88.553 ze zm.

(31) Dz.U. 1964.16.93 ze zm.



(32) Dz.U.1997. 88.555 ze zm.

(33) Dz.U. 2001.112.1198 ze zm.

(34) Dz.U. 1964.16.93 ze zm.

(35)Takze Burmistrza lub Prezydenta miasta

(36) Szerz. uchwata 7 sedziow SN z dnia 24 pazdziernika 2014 r., sygn. akt I
KZP 24/12 oraz uchwata SN z dnia 11 czerwca 2019 r., syg. akt I DO 11/19

(37) Dzialanie strazy poza, wyznaczonym przez ustawodawce, zakresem
kompetencji stanowi¢ moze, z punktu widzenia osoby, ktorej dane dotycza,
naruszenie RODO. Nalezy jednak odrozni¢ taka sytuacje od przypadku, gdy
straz podejmujgc, z uzyciem drona, dzialania mieszczace sie w ramach
swoich uprawnien naruszy warunki ich realizacji. Tylko dziatanie obejmujgce
uzywanie drondw, oczywiscie niemajgce zwigzku z uprawnieniami strazy, co
wobec prob wiaczania strazy w realizacje ogolnych zadan samorzadu
terytorialnego nie jest wykluczone (cho¢ oczywiScie jest co do zasady
bezprawne), moze generowac tego typu skutek.



	Wstęp
	Jak naruszyć prywatność za pomocą drona i co za to grozi?
	1. Odpowiedzialność za naruszenie prywatności za pomocą drona
	2. Korzystanie z dronów a RODO. Czy każdy użytkownik drona jest ADO?

	Monitoring pracowniczy a drony
	1. Uwagi wstępne
	2. Podstawy prawne kontroli pracowników
	3. Drony w środowisku pracy
	4. Monitoring pracowniczy a drony
	5. Dron jako źródło informacji o pracowniku
	6. Zasady przetwarzania danych osobowych z dronów
	7. Monitoring pracowniczy przy użyciu dronów – zagrożenia

	Drony w działaniach straży gminnych (miejskich)
	1. Wprowadzenie
	2. Zakres obowiązków komendantów straży jako administratorów
	3. Zakres i czas przetwarzania danych
	4. Klasyfikacja danych
	5. Cel wykorzystywania dronów
	6. Warunki wykorzystywania dronów
	7. Drony a mir domowy
	8. Drony a prywatność
	9. Prawa osób, których dane dotyczą
	10. Podstawowe akty prawne

	Ochrona danych osobowych uzyskanych przy wykorzystaniu drona
	1 Wstęp
	2. Ochrona administracyjna na płaszczyźnie ustawy o ochronie danych osobowych i RODO
	3. Obowiązki dostawców nowych technologii (technology providers). Zasady privacy by design i privacy by default (art. 25 RODO)
	4. Monitoring wizyjny a drony. Wytyczne Europejskiej Rady Ochrony Danych
	5. Nagrywanie

	Wykonując loty dronami marki DJI pamiętaj o tym że:
	Przypisy:

