Zestawienie zdarzen najczesciej wystepujacych w podmiotach medycznych
kwalifikowanych, jako naruszenie ochrony danych osobowych.

Przyktady zdarzen, kwalifikowanych, jako naruszenie ochrony danych osobowych wystepujace w
realiach stuzby zdrowia, w podmiotach medycznych. Zachecam do zapoznania sie z niniejszg lista,
albowiem przedstawione przyktady pokazujg dobitnie, iz zdarzenia bedgce naruszeniem ochrony
danych osobowych, to nie zawsze tylko efekt dziatan atakujgcych, hakerdw, ale to rowniez pokazna
grupa zdarzen, ktére powstajg w zwigzku z dziataniami albo zaniechaniami personelu jednostki.

e [Kradzieze sprzetu komputerowego] W realiach podmiotéw medycznych spotka¢ mozemy sie
ze zjawiskiem kradziezy sprzetu komputerowego, w tym komputeréow przenosnych
(laptopdw), na ktoérych zapisane zostaty dane — jednak ich nosniki nie zostaty zaszyfrowane,
badz ktére zawierajg zapamietane hasta dostepowe do poszczegdlnych elementéw systemu
teleinformatycznego podmiotu. W realiach medycznych kradziezy nie nalezy ogranicza¢ tylko
do zdarzen polegajagcych na wtamaniu sie do danego pomieszczenia pod nieobecnosc
personelu. Kradzieze zdarzajg sie takze w tych jednostkach ktére udzielajg Swiadczen
catodobowo, gdzie praktycznie przez caty czas personel w nich zatrudniony przebywa na
miejscu, pomimo jednak tego, do takich zdarzen dochodzi. Nie nalezy wykluczaé takze
ewentualnosci, w ktérej sprawcag kradziezy moze okazac¢ sie sam pacjent, bgdz osoby
odwiedzajgce. Warto takze zwrdci¢ uwage na mozliwos¢ wystgpienia tego zjawiska kradziez,
w odniesieniu do sprzetu, jaki przekazany zostat pracownikowi w zwigzku z wykonywaniem
przez niego pracy zdalnej w uzgodnionym miejscu. W takiej sytuacji, kiedy dochodzi do
kradziezy np. laptopa z mieszkania pracownika, réwniez mamy do czynienia ze zdarzeniem,
ktdre nalezy oceni¢ pod katem mozliwosci wystgpienia naruszenia ochrony danych osobowych
u administratora danych osobowych.

¢ [Udostepnianie dokumentacji medycznej] Niestety to grupa zdarzen, ktéra tworzy
najliczniejszy katalog naruszen ochrony danych w stuzbie zdrowia. Na skutek braku znajomosci
przepiséw, bteddw, braku wiedzy na temat obowigzujgcych procedur w jednostce, a nawet na
skutek braku takich wewnetrznych regulacji, dochodzi do zdarzen polegajacych na
udostepnianiu danych zawartych w dokumentacji medycznej pacjentéw innym osobom
nieuprawnionym. Uwaga jednak do tej kategorii naruszen zaliczymy takize udostepnienia
zrealizowane w sposéb nieuprawniony na rzecz innych podmiotéw. Nie nalezy takze
zapominac o tym, iz pomytka, btad réwniez potrafi doprowadzi¢ do tego rodzaju zdarzenia.

e [Udostepnianie wynikéw badar osobom nieuprawnionym] Swiadomy jestem tego, iz ten
przypadek mozna bytoby przypisaé do grupy zdarzen z poprzedniego przyktadu, jednak z uwagi
na fakt, iz odnosi sie on do tej czesci dokumentacji medycznej, ktéra czesto zawiera kluczowe
informacje dla pacjentéw, informacje, ktére czesto posiadajg status kluczowych dla zycia i
zdrowia pacjenta, majg miejsce zdarzenia, w ktorych to udostepnienie realizowane moze by¢
pod presjg czasu, czy presjg oséb. Nalezy mie¢ bowiem swiadomosé, iz po takg dokumentacje
mogg zwrdci¢ sie nie tylko osoby upowazinione przez pacjenta, czy jego przedstawiciele
ustawowi, ale mogg to by¢ takze osoby bliskie, lub nawet osoby trzecie zainteresowane
wynikiem takiego badania. Tego rodzaju presja generowac¢ moze sktonnosci do popetniania
btedéw przez personel udostepniajgcy dokumentacje medyczng w postaci wynikow.
Naturalnie dodatkowe zagrozenie generowane jest w zwigzku z wykorzystywaniem kanatéw
komunikacji elektronicznej.

e [Btad w adresowaniu korespondencji] Tego typu zdarzenia wystepujg najczesciej w pionach
administracyjnych, odpowiedzialnych za przygotowywanie korespondencji do wysyiki. Nalezy
jednak pamietac, iz w przypadku korespondencji email tego typu zdarzenie rowniez moze



wystgpié, co oznacza, na kazdym stanowisku prowadzgcym komunikacje elektroniczng, moze
ono wystgpi¢. Nalezy sobie uswiadomié takze fakt, iz dostarczenie korespondencji do osoby
nieuprawnionej, moze stanowi¢ nastepstwo, za ktdre jednostka nie ponosi do konca
odpowiedzialnosci np. pacjent podat btedny adres email, bgdz nie zaktualizowat swoich danych
korespondencyjnych. Niestety nie zwalnia to podmiotu medycznego, jako administratora
danych osobowych z obowigzku podejmowania stosownych dziatan na gruncie RODO. Aby
zapobiega¢ tego typu zdarzeniom, warto wprowadzi¢ obowigzkowe szyfrowanie
korespondencji email wraz z przekazywaniem hasta dostepowego do archiwum drogg
alternatywna np. przez SMS.

[Btad przy zataczaniu dokumentacji do wysytki] Ponownie btad, presja czasu, ale najczesciej
niedbato$¢, stanowig przyczyny takiego stanu rzeczy, w ktérym do wtasciwego adresata
kierowana jest wieksza ilos¢ dokumentdéw niz wymagane. Uwaga takie zjawisko wystgpi¢ moze
nie tylko w przypadku wysytki tradycyjnej za posrednictwem operatora pocztowego, czy firmy
kurierskiej, takie zjawisko moze wystgpic¢ takze przy prowadzeniu korespondencji email. Co
wiecej, takie zdarzenie moze wystgpi¢ nie tylko w sytuacji, kiedy dokumentacja przesytana jest
do pacjenta wnioskujgcego, badz do osoby przez niego upowaznionej, albo do jego
przedstawiciela ustawowego, czesto takie zdarzenia majg miejsce w przypadku wysytek
realizowanych do innych organéw i podmiotéw np. sad, prokuratura, ZUS.

[Wykorzystywanie bezy pacjentow do innych celéw] Niestety rowniez i tego typu zdarzenia
majg miejsce. Chodzi o sytuacje, w ktdrych pracownicy posiadajgcy dostep do zasobdéw
bazodanowych podmiotu medycznego, wykorzystuja go do innych celdw, anizeli cele
okreslone przez administratora danych osobowych np. na podstawie tak pozyskanych danych
zawierajg fikcyjne umowy ubezpieczenia, jako agenci ubezpieczeniowi, przekazujg informacje
do podmiotéw ubezpieczeniowych, badZz do podmiotéw medycznych zaopatrujacych w
wyroby medyczne.

[Zbyt szerokie uprawnienia uzytkownikéw systemu informatycznego] Nalezy zwracac
szczegblng uwage pry przyznawaniu uprawnien poszczegdlnym uzytkownikom, aby byty one
adekwatne do upowaznien im udzielonych oraz zgodne z poleceniami wydanymi.

[Utrata dostepu do danych, jako nastepstwo ataku] Niestety realnym zagrozeniem s3 takze
skuteczne ataki hackerskie w wyniku, ktérych dochodzi do utraty dostepu do danych
przechowywanych na komputerze, laptopie, telefonie, serwerze. Niestety takie zjawisko moze
rowniez wystgpi¢ u dostawcy aplikacji gabinetowe] dziatajgcej w systemie online, aplikacji
wykorzystywanej przez jednostke.

[Kradziez dokumentacji medycznej] Niestety tego typu zdarzenia rowniez maja miejsce w
realiach podmiotéw medycznych. Praktyka przekazywania pacjentom dokumentacji celem jej
zaniesienia do gabinetu lekarskiego, jest praktyka ktéra podnosi znacznie ryzyko wystgpienia
takiego zdarzenia. Nalezy uswiadomié sobie fakt, iz pacjent moze pozostawaé¢ w btednym
przekonaniu, ze skoro to jego dokumentacja medyczne, jego osoby dotyczaca, to ma prawo
zrobié z nig wszystko. Pozostawianie dokumentacji bez nadzoru rowniez sprzyja powstawaniu
tego rodzaju zjawisk np. na parapetach, przy okienkach rejestracji.

[Btedne wpisy w dokumentacji medyczne] Elementem, ktdry najczesciej doprowadza do
powstania tego rodzaju zdarzen, jest btedna identyfikacja tozsamosci pacjenta, zaréwno moze
mie¢ to miejsce na etapie jego rejestracji, jak i bezposrednio juz w gabinecie lekarskim. W
konsekwencji wpis dokonywany jest w dokumentacji medycznej innego pacjenta, anizeli ten
jakiemu zostato udzielone swiadczenie medyczne. Nalezy mieé na wzgledzie nie tyko przepisy
o ochronie danych osobowych, ale takze przepisy dotyczace zasad prowadzenia dokumentacji
medycznej. Bezwzglednie i bezzwtocznie nalezy podejmowad dziatania ukierunkowane na
usuniecie tego rodzaju uchybienia. Pamieta¢ nalezy o tym, iz Platforma P1 na ktodrej
gromadzone sg dane, odnotuje fakt btednego wpisu, o czym pacjent zostanie poinformowany.
Tego rodzaju btedy mogg réwniez niesc¢ za sobg daleko idgce konsekwencje dla pacjentéw,
ktdrzy nie bedg mogli skorzystac np. skorzystac¢ z mozliwosci wystawienia recepty w zwigzku z
kontynuacjg leczenia, albowiem brak bedzie wpisu potwierdzajgcego w ogdle jego



rozpoczecie, badz pozbawieni zostang mozliwosci realizacji e-recepty, albowiem zostata ona
wystawiona faktycznie z wykorzystaniem danych innego pacjenta. Takich wariantow w
zaleznosci od charakteru zdarzenia moze by¢ o wiele wiecej.

e [Pomieszczenia archiwum bez nadzoru] Zdarza sie takze, iz pomieszczenia przeznaczone na
przechowywanie dokumentacji archiwalnej s3 pomieszczeniami, ktére catkowicie sg do tego
celu nieprzystosowane badz przez lata ich uzytkowania nie byty one remontowane, a instalacje
wspotwystepujace nie podlegaty przeglagdom technicznym. Takie sytuacje istotnie podnoszg
ryzyko wystgpienia zdarzenia  polegajacego na zniszczeniu dokumentacji medycznej
przechowywanej poprzez jej zalanie badz spalenie.

e [Brakowanie dokumentacji] Z pozoru czynnos$¢, ktéra wydawaé moze sie nieistotna z punktu
widzenia ochrony danych osobowych, jednak przypomne, iz niszczenie, brakowanie
dokumentacji medycznej zawierajgcej dane osobowe, stanowi przyktad przetwarzania, a jako
takie podlega wszystkim rezymom ochronnym.
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